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MENSAJE
ADMINISTRADOR GENERAL

En cumplimiento con lo establecido por la Ley, nos complace documentar las acciones
realizadas durante el periodo fiscal 2015y presentar los logros y avances de los programas
que lleva a cabo la Autoridad Nacional para la Innovacién Gubernamental (AIG) en su
Agenda Digital 2014-2019 denominada PANAMA 4.0.

Se destacan en este ano la adopcion de buenas practicas de contrataciones de bienes
y servicios tecnologicos, articulacion con las direcciones de informatica de los tres
érganos del Estado, incluyendo el Tribunal Electoral, y la exitosa implementacion de la
metodologia para el desarrollo de las agendas digitales institucionales con un horizonte
de planificacion al 2024.

Se han logrado importantes avances en la definicion de los estandares y lineamientos para
una arquitectura meta de las plataformas informaticas de las entidades y la seguridad,
lo cual permitira a las entidades del Estado facilitar, por via de los medios digitales y la
interoperabilidad, aquellos tramites que realizan los ciudadanos y las empresas.

La AIG por su parte, estd comprometida a través de la Agenda Digital PANAMA 4.0,
con las iniciativas del gobierno electronico para la modernizacion de las entidades
gubernamentales, atendiendo una de las metas del Gobierno Nacional para este periodo
2014-2019, que es la de “brindar servicios gubernamentales eficientes y eficaces” y que
fue reiterada por el Presidente Varela en la XXIV Cumbre |Iberoamericana de Jefes de
Estado en la cual expresd que “no descansaremos hasta haber cumplido con nuestro
compromiso de llevar a cabo una transformacion de la gestion gubernamental para
proveer servicios publicos mas eficientes, con absoluta transparencia, facilitando la
forma en que se realizan los tramites con el Gobierno y las contrataciones publicas con
reglas claras y en estricto cumplimiento de lo que establecen las leyes”.

La seleccion de aplicaciones prioritarias, la infraestructuray las plataformas tecnolodgicas
compartidas y los procesos a ser transformados en el horizonte de este quinquenio,
ademas de aportar ahorrosy eficiencia al Estado, posicionaran a Panama como un pais de
avanzada con un ecosistema innovador, lo cualincidira en la mejora de nuestros indices de
competitividad, mediante un desarrollo nacional inclusivo, una cultura de transparencia
y la consolidacién de una democracia mas participativa a través de la conectividad que
requiere la sociedad de la informacion y del conocimiento.
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Con este propdsitoy conelfinde articular la estrategia entre los diversos grupos de interés
que inciden en la misma, la AIG ha continuado realizando presentaciones a instituciones,
entidades y sectores de la economia vinculadas a la competitividad e innovacion,
entidades del sector publico, gremios representativos del sector privado y organismos
internacionales, asi como también se han sostenido reuniones de coordinacion con
las direcciones de informatica y enlaces del Centro de Atencion Ciudadana 311, y mas
recientemente con los gobiernos locales ante la descentralizacion municipal.

Nos complace manifestar que los frutos del esfuerzo conjunto del equipo de colaboradores
de la AIG y de las entidades del Estado, esta dando los resultados esperados hacia el
cumplimiento de las metas de Gobierno Digital y conectividad que fueron consignadas
en el Plan Estratégico de Gobierno 2014-2019, asi como significativos avances en el
desarrollo de las capacidades institucionales para proveer Tecnologias de la Informacidn
y la Comunicacion (TIC) en las entidades del Estado.

A partir del ano 2016 se efectuara una medicion anual del indicador de avance de
Gobierno Electrdnico de las entidades gubernamentales fundamentado inicialmente en
lo establecido en la Ley 83 de 2012 y el Plan de Sistemas establecido en las normas
de Control Interno de la Contraloria General de la Republica, asi como se evalua el
abordaje de la modernizacion gubernamental a través del desarrollo de agendas digitales
institucionales estratégicas.
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LOGROS DESTACADOS GESTION 2015

(1) . oy . 85.52% en Funcionamiento
89-52 /0 EjECUCIOI\ presupuestarla 90.44% en Inversion

cifra que contempla el uso de una Reserva Especial del Presupuesto 2015

Se redujo en B/. 70 millones (31%) tos costos de contratacién piblica, a raiz
del mejoramiento de los procesos de contratacion de tecnologia a través del Sistema de
Evaluacion de Solicitudes [SES) de la AIG que evalud 2,872 solicitudes y apoyo a la
Direccion General de Contrataciones Publicas en la definicion del catdlogo del Convenio
Marco de Bienes y Servicios Informaticos

Se ahorro al Estado B/. 14 millones mediante plataformas tecnoldgicas de
uso compartido (Red Nacional Multiservicios - telecomunicacion de voz y data del Estado,
y Nube Computacional Gubernamental Regiarse

Actualizacion de 2,192 tramites cn 71 entidades
del Estado en el portal de Panama Tramita

Crecimiento de 10%

(900 mil usuarios activos conectados]i; B socs s 175 S5 @c‘fé" 57ﬁ @) Gura Yo 6 s
en la Red Nacional Internet - Q.\}ga.,eaug.msm O
con avances para llevar a cabo ) @ cnr: 36 O
un Acto Publico con el fin de < '-~,;_«_,____"_. A E"’ff{f_'w"""?a::?#fs@
brindar mayor cobertura de R *{jz:“@z%i @ rercrivon '%.,a,,en coses
Banda Ancha para incrementar la & ""‘*5‘1‘ C%L.,:;:;;’;.;s mas’.‘;.'.;; """" \‘ 4
cobertura de poblacion a un 80% 9 . A
El Centro de Atencion Ciudadana -311- (o) 9 (o)
le ahorré al Estado B/. 9.5 millones . .
m al recibir mas de 1 millon de llamadas ciudadanas Q- Y o)
“"" como centro de contacto para las entidades que atendieron o o
satisfactoriamente el 90% de los casos ciudadanos reportados (o) 6 (o
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Implementacion de la plataforma tecnolégica del Sistema
Penal Acusatorio (SPA) del Tercer Distrito Judicial (Chirigui,
Bocas del Toro y Ngabe Buglé)

Avances en aplicaciones moviles con lanzamiento del primer %
repositorio a nivel mundial Panama ApPS con 19 APPs ' ll

oficiales del Estado que ha tenido 602 descargas

Panama Apps

Implementacién de 23 portales municipales, aplicativo mévil y el Sistema
Financiero Administrativo Contable Integrado en 30 municipios como herramienta
importante el proceso de descentralizacion municipal, el cual incluyé capacitacion de
150 funcionarios municipales
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Instalacién de 24 Ki0SCOS interactivos de atencion ciudadana = -

en 20 municipios a nivel nacional Qs
=4

PANAMA Registo de 100 profesionales de la

EN LINEA arquitectura para la solicitud de Planos en el

CERO PAPEL, CEROFILA = s y
Municipio de Panama y la puesta en marcha de esta

aplicacion del programa Panama en Linea

Inclusién de &4 municipios digitales en el uso de las tecnologias de la informacién con
el apoyo del Proyecto Cohesion Social-MIDES

Puesta en marcha en conjunto con ANTAI de la iniciativa de GObBierno Abierto
para mayor transparencia y seguimiento de la gestion e informacion publica
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Exitosa participacion en representacion de la * Yy
Republica de Panama en foros y reuniones '\'
internacionales de e-Gobierno, ciber-seguridad y o Wiy

- . .. . L]
Acceso Universal, incluyendo una reunion especial con las (1 "1—,
empresas lideres globales en tecnologia durante la ﬁ‘j"
Il Cumbre Empresarial de las Américas s
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Validaciéon del desarrollo de la Estrategia Nacional de Ciber-Seguridad y
elaboracion del proyecto de Ley de Proteccion de Datos Personales

Panama fue confirmado como anfitrion de la V Reunion Ministerial de la Red de
Gobierno Electronico de América Latina y el Caribe para el 2018

Avance hacia una operacion con el Banco Interamericano de Desarrollo para una
operacion de Gobierno Electronico y alfabetizacion digital por B/. 30 millones
en los proximos anos

Mapas geo-referenciados - A

CENTRO DE Mapa de Informacion Publica

se crearon con informacion actualizada ,-.;@““‘“’“"‘ -

para la ciudadania: T e e 1| ‘7 . 8

- Precios mas bajos de la B ) ol e (R
Canasta Basica Familiar

- Combustible debajo del precio
tope provista por ACODECO

- Ubicacion de las escuelas para

el MEDUCA @ @ Hazclck Al

- Directorio Telefonico Estatal

@&

PROGRAMAS /
82 " rmovecros|

ENADIS Programas y
Proyectos

FE Capacitacion de 1,996 servidores piblicos en competencias
\‘ <1 de tecnologias de informacién y comunicaciones en el Instituto de

Tecnologia e Innovacion

Realizacion de cinco r'euniones de coordinacion de todas las direcciones de
informatica de los tres Organos del Estado, incluyendo el Tribunal Electoral
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MENSAJES DEL PRESIDENTE DE LA REPUBLICA
JUAN CARLOS VARELA R.
EN DECLARACION DURANTE LA CLAUSURA DE LA SEPTIMA CUMBRE DE LAS AMERICAS
PANAMA, 11 DE ABRIL DE 2015

“La Cumbre ha sido una gran oportunidad multilateral y, a la vez, de encuentros bilaterales
entre los diversos liderazgos”.

Reunidn bilateral entre el Presidente
Juan Carlos Varela R. y el CEO de
Facebook Mark Zuckerberg, en
presencia del Ministro Dulcidio De la
Guardia, la Viceministra Maria Luisa
Navarro e Ing. Irvin A. Halman.
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Lanzamiento de aplicativos
gubernamentales adaptados para
disminuir el consumo de datos
y para teléfonos moviles de baja
gama, cuyo uso de datos no seran
tarifados para los clientes de Digicel
seleccionado por Internet.org como
socio-operador para este programa.

La AIG sostuvo una reunién con los
lideres globales de tecnologia que
asistieron a la Cumbre Empresarial,
que permitié un intercambio sobre
la Agenda Digital PANAMA 4.0 para
futuras alianzas estratégicas en
beneficio del Gobierno Electrénico.

Estuvo presente Bruce Andrews,
Deputy Secretary of Commerce (US
Department of Commerce).
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“El tema de la Cumbre, “Prosperidad con equidad”, ha estado permanentemente en la
agenda y las discusiones. El tema lo propusimos por nuestra experiencia y la experiencia de
todos los paises del continente. Hemos crecido fuertemente, pero no toda la poblacion se ha
beneficiado suficientemente de ese crecimiento”.

“Panama considera que aquella gran cantidad de mandatos sobre los que hubo acuerdo,
pueden y deben ser gestionados por las instituciones del sistema interamericano y otros
organismos internacionales”.

“Nuestro gobierno remitira los mandatos acordados a nuestros Directores en el BID, Banco
Mundial, CAF, y otras instituciones financieras multilaterales, para que sean objeto de
financiamiento y asistencia técnica. Y lo mismo debera ocurrir con otras organizaciones
multilaterales, como la OEA, CEPAL y OPS”.

En la AIG, estamos participando activamente en reuniones y foros de la OEA, SICA,
Red GEALC, ONU, CEPAL, eLAC y CEABAD.

“Queremos destacar que en adicion a los mandatos acordados, Panama propuso y hubo total
acuerdo entre los paises, que entre ahora y el ano 2025 se mejore sustancialmente el acceso
de la poblacion al agua potable y saneamiento basico, asi como la cobertura de la banda
ancha y de la educacion media y técnica”.
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La AIG liderizd reuniones
con los ejecutivos del BID
para la estrategia del Plan
Nacional de Banda Ancha,
alfabetizacion  digital vy
Gobierno Electrénico para
competitividad.

“Igualmente y de conformidad con las condiciones de cada pais, debera incrementarse
sustancialmente la inversion en infraestructura y la efectividad de la misma”.

“Hacemos un llamado a las organizaciones multilaterales y la banca multilateral, a que
aumenten sus esfuerzos tendientes a respaldar a los gobiernos en la identificacion de
los proyectos, los estudios técnicos y disenos conceptuales de la infraestructura publica
necesaria para mejorar los servicios a la poblacion y alcanzar nuestras metas de Estado”.

La AlG trabaja enelrediseno de la Red Nacional
Internet, para que la conectividad, llegue a mas
panamenos y de manera gratuita.
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Establecida mediante la Ley 65 de 30 de octubre de 2009

La Autoridad Nacional para la Innovacion Gubernamental (AIG) es la entidad competente
del Estado para planificar, coordinar, emitir directrices, supervisar, colaborar, apoyar y
promover el uso optimo de las tecnologias de la informacion y comunicaciones en el
sector gubernamental para la modernizacion de la gestion publica, asi como recomendar
la adopcion de politicas, planes y acciones estratégicas nacionales.

Ejes de Accion

e Modernizacién del Estado a través de las TIC.

e Racionalizacién para el buen uso de los recursos.

e Gobernanza para facilitar y ejecutar mejores practicas.

e Administracion de la Red Nacional Internet para la conectividad.

Funciones

e Planificar las politicas y planes nacionales de innovacion para la transformacion y
modernizacion del Estado.

e Coordinar el desarrollo de las iniciativas relacionadas con el uso de las Tecnologias de
la Informacion y Comunicaciones (TIC) por parte de las entidades publicas.

e Supervisar e inspeccionar periddicamente los sistemas tecnoldgicos del Estado para
verificar el cumplimiento de los estandares o identificar condiciones que requieran
ser corregidas mediante acciones concretas.

e Organizar y ejecutar planes y programas de capacitaciones y adiestramiento del
personal de las unidades departamentales de informaticay tecnologia de las entidades
publicas.

e Brindar servicios de asesoria y consultoria a las entidades publicas sobre el diseno,
desarrollo, ejecucion, revisiéon de sistemas o contratacién de bienes y servicios
informaticos, al igual que brindar asistencia en la reingenieria de procesos y tramites
de las entidades.
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Ley de Gobierno Electronico: Lcy 83 de 9 de noviembre de 2012

Los siguientes mandatos legales sobre Gobierno Electrdonico estan vigentes para todas
las entidades y empresas mixtas en que el Estado posea mas del 51%, correspondiéndole
a la AIG velar por su ejecucion:

a. Tramites en linea (Art. 1)

b. Resoluciones firmadas electrénicamente (Art. 4.2)

c. Excepcion a los usuarios de aportar datos y/o documentos que reposen en bases de
datos de entidades publicas (Art. 4.3)

d. Contar con medios electronicos y dispositivos para almacenamiento, consultas e
impresion de documentos (Art. 4.4)

e. Tramites en linea permiten a los usuarios aportar copias digitalizadas de documentos
(Art. 4.6)

f. Comprobacion automatica de informacion mediante interoperabilidad de datos (Art. 4.7)
g. Consultas sobre estado de tramitacion de solicitudes en tramites en linea (Art. 4.8)

h. Aceptacion de documentos firmados electronicamente por los usuarios (Art. 4.10)

i. Devolucion de documentos a ciudadanos (DE 719 de 2013, Art. 10)

j. Acceso sencillo y eficaz de la informacion publica en formato de datos abiertos (Art.
4.12)

k. Facilitar a los usuarios con discapacidad o con dificultades especiales el acceso a la
informacion para tramites en linea (Art. 4.13)

l. Habilitar diferentes canales o medios para la prestacion de tramites (4.14)

m. Mantener actualizados los requerimientos de tramites en Portal Oficial “"Panama
Tramita” (4.15)

n. Propiciar la atencion de tramites en linea en el Centro de Atencién Ciudadana - 311
(4.16)

o. Facilitar acceso a datos de la entidad por parte de otras entidades publicas (Art. 4.17)

p. Publicaciones electréonicas de actos y comunicaciones en Portal Oficial “Panama
Tramita” (Art. 6)

g- Publicaciones de boletines, informes, agendas y memorias efectuadas en el portal
de la entidad (Art. 6)

r. Plan de simplificacidon progresiva de tramites y procesos administrativos vinculados a
los usuarios con su publicacion en Portal Oficial “Panama Tramita” (Art. 18)

s. Presentar Agenda Digital institucional anual (Art. 19)

t. Presentar Plan Operativo Anual (Art. 19)

u. Uso de la Pasarela y Portal Nacional de Pagos (Art. 20)

v. Realizar pagos por transferencia automatica de fondos (Art. 21)

w. Implementacion de herramientas tecnolégicas que mejoren la eficiencia y calidad de
los servicios (Ley 65 de 2009, Art. 3.2)
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x. Cumplimiento de estandares en los sistemas tecnoldgicos (Ley 65 de 2009, Art. 7)
y. Contar con Plan de Sistemas (norma de Control Interno de la CGR establecida en 1999)

De igual forma se ha aprobado estandares que inciden directamente en la gestion de
Gobierno Electronico, los cuales son:

e Resolucion No. 55 de 01 de Marzo, 2011 “Por la cual se aprueban los Estandares para
Paginas Web en las Entidades del Gobierno de Panama”.
Publicado en Gaceta Oficial No. 26749-A del jueves 24 de marzo de 2011

e Resolucion No. 293 del 18 de febrero de 2013 por la cual se aprueba los Estandares
paralaCreacidnyUso de las Redes Sociales en las Entidades del Gobierno de Panama”
Publicado en Gaceta Oficial No. 27246-B del 15 de marzo del 2013

e Resolucion No. 60 de 20 de Abril, 2011, “Por la cual se aprueban las Directrices
para los Pagos que sean realizados por Medios Electronicos a favor de las Entidades
Gubernamentales, recogidas en el documento denominado “Estandares de Gobierno
para Pagos Electronicos”.

Publicado en Gaceta Oficial No. 26772-B de 26 de abril de 2011
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Estructura Organizacional

PRESIDENTE

DE LA REPUBLICA

MINISTRO DE LA Ministro de Economia y. Administrador de Contraloria General Administrador
PRESIDENCIA Finanzas SENACYT de la Republica AlG

S.E. Francisco Sierra Ing. Irvin A. Halman S.E. Alvaro Aleman
Ministro Consejero* Administrador General, AIG  Ministro de la Presidencia
Presidente Secretario

S.E. Dulcidio de la Guardia D"j J.orge A. Motta Lic. Federico Humbert
Ministro de Economia Administrador General Contralor General de la
y Finanzas SENACYT Republica

* Representa al Presidente de la Republica
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El Consejo Nacional para la Innovacion Gubernamental (CNIG), creado mediante Ley 65 de
30 de octubre de 2009, es un cuerpo colegiado cuya funcidn es actuar como la instancia
encargada de aprobar las propuestas de politicas y planes nacionales de desarrollo
de tecnologia, desarrollo tecnoldgico e innovacién que formule la AlIG, por sumas que
superen los B/. 300,000.00.

EL CNIG sostuvo cuatro reuniones presenciales en el 2015. Entre los proyectos de mayor
relevancia aprobados tenemos los siguientes:

Proyectos Monto (B/)

“Por la cual se autoriza, previa convocatoria del Procedimiento
de Seleccion de Contratista, el Proyecto y la contratacion para la
construccion y remodelacion de interiores de la nueva sede de
la Autoridad Nacional para la Innovacién Gubernamental (AIG), a
ubicarse en el area de la Ciudad del Saber, Clayton, Corregimiento
de Ancén.”

8.500.000,00

“Porlacualseautoriza, previocumplimiento de los procedimientos
administrativos correspondientes, el arrendamiento del terreno
para la construccion de la nueva sede de la Autoridad Nacional 708.000,00
para la Innovacién Gubernamental (AIG), a ubicarse en el area de
la Ciudad del Saber, Clayton, Corregimiento de Ancdn y se dictan
medidas conexas”

“Por la cual se autoriza, la solicitud al Ministerio de Economiay
Finanzas del Crédito Extraordinarioy la previa convocatoria de los
Procedimientosde Seleccionde Contratistas, delas contrataciones
para el Proyecto denominado: SERVICIO DE PARAMETRIZACION,
CONFIGURACION, CAPACITACION PRESENCIAL Y VIRTUAL
CONTINUA, ACOMPANAMIENTO EN SITIO, DOTACION DE
SISTEMAS DE GRABACION DIGITAL DE AUDIENCIAS Y SOPORTE 10.200.000,00
TECNICO DEL SISTEMA INFORMATICO DE GESTION DEL SISTEMA
PENAL ACUSATORIO EN EL TERCER DISTRITO JUDICIAL, que se
requiere para la Implementacion del Sistema Penal Acusatorio
en el Tercer Distrito Judicial el cual comprende las provincias de
Chiriqui, Bocas del Toro y la Comarca Ngabe Buglé”
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Proyectos Monto (B/)

“Por la cual se autoriza, previo cumplimiento de las formalidades
legales, el procedimiento excepcional de contratacion vy
la suscripcion del Contrato para la ejecucion del proyecto
denominado Mantenimiento, Operacion y Administracion de
la Plataforma VolP de las Instituciones del Estado, durante

el periodo comprendido entre el 1 de enero al 31 de diciembre 1.600.000.00
de 2015, por el monto total de hasta UN MILLON SEISCIENTOS
MIL BALBOAS (B/.1,600.000.00), con la Empresa CABLE AND
WIRELESS PANAMA, S.A."
“Por la cual se aprueba el Proyecto denominado: Implementacion
630.000,00

de una solucion distribuida de respaldo para la Nube
Computacional Gubernamental, para la vigencia fiscal del 2015y
se emiten otras autorizaciones vinculadas al mismo”

“Por la cual se autoriza, el procedimiento excepcional de
contratacion del Servicio de Migracion, puesta en Operacidn,
Ambiente de Contingencia, Soporte y Mantenimiento de la 700.000,00
Plataforma Tecnoldgica del Proyecto: Panama En linea, para la
vigencia fiscal 2015, con el Consorcio Cable ONDA, S.A. y GSI
International Inc., y se deja sin efecto la Resolucion No. 57 de 13
de noviembre de 2014”

“Por la cual se autoriza previa convocatoria del Procedimiento de
Seleccion de Contratista la contratacion del Servicio de Soporte
Técnico de las Aplicaciones de Gobierno Electrénico: Panama En 450.000,00
linea, Correspondencia Estatal, Refrendo Electrdnico, Gestion
de Cobro y Gobiernos Locales; con cargo a las vigencias fiscales
2015-2016"

“Por la cual se autoriza la premiacién denominada: Premio a la Innovacion Gubernamental y
otras menciones especiales”

“Por la cual se Aprueba el Anteproyecto de Presupuesto Anual
de Funcionamiento de la Autoridad Nacional para la Innovacion 27.375.000,00
Gubernamental”

“Por la cual se Aprueba el Reglamento de Funcionamiento del Consejo Nacional para la
Innovacion Gubernamental”

“Por la cual se autoriza, previa convocatoria del Procedimiento
de Seleccion de Contratista, la contratacién del Proyecto
denominado:  “ACTUALIZACION DE LA  PLATAFORMA
TECNOLOGICA DE HARDWARE Y SOFTWARE, CENTROS DE
DATOS Y RED DE TELECOMUNICACIONES DEL SISTEMA 27.375.000,00
INFORMATICO DE GESTION DEL SISTEMA PENAL ACUSATORIO
DE LA REPUBLICA DE PANAMA" que se requieren para la
renovacion de la plataforma actual de hardware y software que
deba ser reemplazado y todo lo relacionado a los centros de datos
y servicios de telecomunicaciones”
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Proyectos Monto

“Por medio de la cual se cred el Comité Nacional de Interoperabilidad y Seguridad, y se deja
sin efecto la Resolucidn No. 22 de 12 de marzo de 2013 emitida por el Consejo Nacional para la
Innovacién Gubernamental por mediode lacualseaprobd el Comité Técnicode Interoperabilidad”.

“Por la cual se autoriza prorroga a los contratos celebrados con los operadores que brindan el
Servicio de Internet y Servicios de Data Center a la Red Nacional Multiservicios 2 (RNMS] en el
Catalogo de la Multiservicios, hasta el 30 de abril de 2016".

“Por la cual se autoriza al Administrador General de la Autoridad Nacional para Innovacion
Gubernamental, (AIG) a realizar las gestiones administrativas necesarias ante el Organo Judicial,
para hacer efectivo el traslado interinstitucional de los recursos financieros necesarios para la
implementacion de la Plataforma Tecnoldgica de Hardware, Software, Centro de Datos y Red de
Telecomunicaciones del Sistema Penal Acusatorio a ejecutarse en el Primer Distrito Judicial de

Panama y Mantenimiento de las Existentes”.

El Consejo ademas aprobd el Reglamento del CNIG, que estuvo pendiente desde que se
establecid la entidad en el ano 2010.
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Organizacion General de la AIG
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ELAdministrador General, como parte de sus funciones en representacion de la Republica
de Panama, participd de las siguientes reuniones internacionales:

e CIO Espana/Comunidad de Madrid/Cyber NEEDS and Development /Ministerial GSMA
Mobile World Congress

e Global Conference on Cyber Space

e Taller BID de Gobierno Centrado en el Ciudadano

e Foro de Servicio Publico de las Naciones Unidas

e Ministerial sobre Sociedad de la Informacidn Latinoamérica

e Foro Ministerial para el Desarrollo de Banda Ancha

e Simposio Gartner

e Microsoft Latam CIO Forum

e |X Reunion Anual de la Red GEALC

e Cumbre Global para la Alianza de Gobierno Abierto

También asistiéo a reuniones con gremios del sector privado, el Consejo Nacional de
Competitividad, el Consejo de Competitividad, Plan Nacional de Ciencia y Tecnologia
(PENCYT), la Camara Panamefa de las Tecnologias de Informacion y Comunicaciones
(CAPATEC]) y la CAmara Americana de Comercio e Industrias de Panama (AMCHAM).

***= muenican Chamber of
Commerce & Industry of Panam:

EXPO BIZFIT PANAMA, evento que reunié mas
de 15 paises, miembros de la Federacion de
Asociaciones de América Latina, el Caribe,
Espana y Portugal, aportando consenso de
iniciativasyacciones conjuntas de los paises para
consolidar la Estrategia para el desarrollo del
sector TIC de Panamay laregion Iberoamericana.

) ]
CSIRT 1.
CSIRT, Autoridad Nacional para ~—

para ~ "
1a Innovacién Gubernamental \ F
innovamos para tj

Presentacion de la Agenda Digital
Panama 4.0 en AMCHAM.
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2015 UNITED
NATIONS PUBLIC
SERVICE FORUM
# AND AWARDER
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Participacion en el foro de Servicio Publico de Seminario de Capacitacion y Certificacion
las Naciones Unidas 2015 para la ensenanza de ajedrez

Sostuvo 6 reuniones de la Comision Asesora de la AlG conformada por:

e Lic. Augusto Arosemena, Viceministro de la Presidencia

e Dr. Julio Escobar - Centaury Technologies

e Ing. Roberto Melo - Dchain. / CAPATEC

* Ing. Marco Gateno - Comtel, S.A.

* Ing. Ibero Fernandez - Ministerio de Economia y Finanzas

e Ing. Diego Eleta - Deloitte, Inc.

e Ing. Leonidas Anzola- Banco General, S.A.

* Ing. Nicolas Samaniego - Universidad Tecnoldgica de Panama

e Ing. Adolfo Noriega - ADR Technologies / Camara de Comercio, Industria y Agricultura
de Panama

e Ing. Jacinto Wong - Autoridad del Canal de Panama

Se continud con las reuniones semanales de las direcciones de la AIG logrando el
alineamiento organizacional. Se completd el taller estratégico organizacionaly el plan de
accion de la Agenda Digital 2014-2019.

Se llevaron a cabo misiones de evaluacidn para el registro en la Direccién de Crédito
Plblico del MEF de una operacion a cinco anos por valor de B/. 30 millones con el Banco
Interamericano de Desarrollo (BID) para el desarrollo de competencias y capacidades
tecnoldgicas que permitan la puesta en marcha de tramites de gobierno electrénico,
alfabetizacion digital con el apoyo a entidades y sectores como el del medio ambiente y
logistico.

Se realizd un proceso de busqueda del subadministrador de la entidad, posicion que

estuvo vacante desde la creacion de la AIG, designandose al Ing. Luis Fasano para este
cargo.
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La Direccidon de Innovacion Gubernamental tiene la tarea de coadyuvar y de contribuir
a la identificacion, planeamiento y desarrollo de los proyectos de transformacion y
al fortalecimiento de la capacidad de gestién de las instituciones, alineado al Plan
Estratégico de Gobierno y a los Planes Sectoriales que contemplan: logistica, facilitacion
del comercio, infraestructura, salud, educacion, finanzas publicas, seguridad, justicia, y
desarrollo social.

Proyectos de la Direccion de Innovacion Gubernamental

Sistema Logistico y de Comercio Internacional

El sector logistico ha sido definido como una de las lineas de accion prioritarias en el Plan
Estratégico de Gobierno 2015-2019. El propio PEG indica que el desarrollo de los servicios
logisticos enfrenta entre otros, los siguientes retos: lentitud en la implementacion de la
Ventanilla Unica de Comercio Exterior, la informatizacion de las agencias involucradas,
la falta de digitalizacion de la informacién, demoras y pérdidas que generan los tramites
del comercio exterior.

Panama ocupa el lugar 52 en el indice de Facilitacién Comercial que elabora el Foro
Economico Mundial. La posicion desciende al lugar 55 en el pilar denominado: Eficiencia
y Transparencia de la Administracion Aduanera, dado que el sector logistica y transporte
supone el 20% del PIB, la mejora de los tramites relacionados con esta area de actividad
resulta critica para potenciar el sector como motor de la economia del pais.

Desde la AlG se promovera la coordinacidn de los distintos actores para el desarrollo de
una plataforma que facilite el comercio internacional, el cumplimiento de los acuerdos
internacionales, la integracion de las Aduanas en el ecosistema de comercio y la
facilitacion de la informacidn, y el desarrollo de la interoperabilidad entre los agentes.
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E-Salud

El Plan Estratégico de Gobierno 2015-2019 bajo el tema “Infraestructura y servicios
para la competitividad y el desarrollo social”, dedica un espacio a Gobierno Electrénico
y Competitividad, proponiendo dar un mayor impulso a estandares y aplicaciones de
Gobierno Electrdnico y Gobierno Abierto para la prestacion de servicios, tramites y
transparencia.

Dentro de estos servicios se desea promover aquellos relacionados con el sector salud,
con especial relevancia los de telemedicina, historial clinico online, la interoperabilidad
de las entidades de salud.

Sistema Integrado de Recursos Humanos del Estado

Desde la AlG se le brinda apoyo a la Direccion General de Carrera Administrativa (DIGECA),
en la definicién del Sistema Informatico de Gestion del Recurso Humano.

Esta gestion contempla la elaboracion de los disefos conceptuales y logicos, basados
en los requerimientos de la DIGECA que direccionan la construccion del sistema; el cual
desde una perspectiva modular integre todas las funcionalidades requeridas planteados
de este modelo.

Durante el 2016, se espera culminar con los disenos que definan el sistemay establezcan
la base de requerimientos técnicos que deban ser considerados en el desarrollo y
posterior implementacion.

Acuerdo de Cooperacion con DIGECA

La modernizacion de los procesos en la gestidn de los recursos humanos produce
beneficios no sdlo para las instituciones que generan ahorros para el Estado, reduciendo
el impacto ambiental y social. Con la iniciativa de sistematizar procedimientos que antes
se realizaban en forma manual, ocacionando gastos de papel, impresiones, manejo de
mensajeria, emisiones de carbono. Esto se podria automatizar reduciendo estos impactos
negativos y generando valor agregado al servicio ciudadano, facilitando las consultas y
los tramites en linea.
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El propdsito final del proceso integral en el que DIGECA se ha comprometido con las
reformas a su ley implica, la actualizacion de manuales de clases ocupacionales, la
implementacion de programas de bienestar del servidor publico y un proyecto de
modernizacién en los sistemas etnoldgicos de gestion de los recursos humanos del
Estado.

oM - DIRECCIONGENERALDE
1 CARRERAADMINISTRATIVA

Autoridad Nacional para
la Innovacidn Gubernamental
(AIG)
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David Montenegro, Director General de Carrera Administrativa e Irvin A. Halman, Administrador de AIG
en la firma de Convenio AIG-DIGECA

Talleres de aplicacion de la metodologia TOGAF para entidades del Estado

Durante el segundo semestre de 2015 se realizaron talleres de aplicacion para la
metodologia TOGAF (The Open Group Arquitecture Framework], para instituciones del
Estado. En estos talleres se apoyaron a las 15 entidades en una primera fase para generar
una arquitectura empresarial basada en esta metodologia. En el 2016 se trabajara en
nuevos talleres con la participacion de otras instituciones del Estado.

Apoyo en la Alianza de Gobierno Abierto

La AIG es el punto de contacto de la Alianza de Gobierno Abierto y de la Red GEALC para
los aspectos relacionados a las TIC y colaboracidon a la ANTAI, en el programa que se
realiza con las Naciones Unidas para el desarrollo de acciones de Gobierno Abierto en
Panama.
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La Direccidon de Innovacion Gubernamental logro por parte del Gobierno Britanico la
creaciony capacitacion en el uso de una plataforma digital para el levantamiento de datos
abiertos a las entidades estatales y ciudadania en general. También sera de utilidad para
los consultores, organismos financiadores de proyectos publicos, companias locales y
empresas transnacionles, entidades financieras internacionales, entre otros.

Igualmente se realizd un acercamiento con la Contraloria General de la Republica, y la
DINADE para la generacién de procedimientos que avale la publicacion de la informacion
de las instituciones en la nueva plataforma digital.

Acercamiento a gremios empresariales e instituciones gubernamentales

Este proyecto de acercamiento con los gremios empresariales e instituciones, procura
identificar las necesidades en materia de tecnologia e innovacion y mejorar los procesos
por parte de las instituciones gubernamentales.

Ademas esta aproximacion tiene como finalidad identificar por sector cuales son las
necesidades en relacion a los apoyos que reciben por parte del sector gubernamental
con el cual interactuan.

El objetivo es apoyar a las instituciones gubernamentales a facilitar su gestion con los
diferentes sectores de la economia del pais a fin de ser mas competitivos, elevando a su
vez el nivel de vida y la competitividad del pais.

Entre las reuniones realizadas en el 2015 se encuentran:

e Coordinaciony seguimiento con la Camara Maritima de Panama.

e Coordinaciény seguimiento con SENACYT. PENCYT, Agenda Digital de AlG.

e Coordinacionyrealizacion de acercamiento con el Sindicato de Industriales de Panama.
e Acercamiento con el Ministerio de Ambiente.

e Acercamiento con el MICI.
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Direccion encargada de velar por el cumplimiento de los estandares, los procedimientos
tecnoldgicos y de la integracion de los Sistemas de Informacion del Estado. Entre sus
funciones se destacan el otorgamiento o aval a las solicitudes institucionales, mediante
el Sistema de Evaluacion de Solicitudes (SES), que permite una adecuada inversion en
materia de Tecnologias de la Informacion y Comunicaciones (TICs).

Entre los logros que incidieron positivamente en el ciudadano durante el 2015 se destacan:

Plataforma Panama Apps

El App denominado PANAMA APPS es un
repositorio de Apps oficiales para dispositivos
moviles Android (Play Store) y iPhone (App Store),
que contiene un catdlogo por categorias
como educacion, salud, transporte, finanzas,
turismo, social, seguridad, tramite vy
agropecuaria, permitiendo al ciudadano tener
acceso en un solo sitio de las aplicaciones disponibles para facil descarga de manera
confiable y segura, recibir notificaciones e incorporara en el futuro, otras aplicaciones
que suministren las distintas entidades en completa coordinacion con la AlG.

En noviembre de 2015 se lanzo6 la aplicacion con las siguientes 19 entidades: Banco
Nacional de Panama, Caja de Ahorros, Autoridad del Canal de Panama, Empresa Nacional
de Autopista, Instituto de Mercadeo Agropecuario, Autoridad del Transito y Transporte
Terrestre, Loteria Nacional de Beneficencia, Metro de Panama, Caja de Seguro Social,
Servicio Nacional de Migracion de Panama, SINAPROC, MEDUCA, Universidad Autdnoma
de Chiriqui, Universidad de Panama, Municipio de Chitré, Municipio de la Chorrera y el
Ministerio de Ambiente. Estas fueron las primeras entidades en incorporarse a esta
innovacion. Desde su lanzamiento se realizaron 602 descargas de PanamaApps en el
2015.

Con esta aplicacion Panama se convierte en el primer pais de Latinoamérica y
probablemente a nivel mundial en implementar un App maévil como parte de las acciones
que se llevan a cabo en la Agenda Digital Panama 4.0 para la Modernizacidn del Estado a
través del uso de las Tecnologias de la Informacion y las Comunicaciones.
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El Gobierno de Panama a través de la Autoridad
Nacional para la Innovacién Gubernamental (AIG)
lanzo esta plataformaadministrativa con tecnologia
movil que permite a los ciudadanos acceder de
manera rapida y segura a las aplicaciones mdviles
oficiales del Estado.

Lanzamiento de Aplicacion Movil Crowdsourcing - UBICA TU ESCUELA

EL App denominado UBICA TU ESCUELA, lanzado por la AlG y el Ministerio de Educacion
(MEDUCA), esel punto de partida para optimizar los procesos de planificaciony de inversion
de los recursos destinados para elevar la calidad de la ensenanza. Esta aplicacion permite
la localizacion geografica de los mas de tres mil centros escolares, pudiendo verificar
que la escuela ha sido Georreferenciada en un mapa interactivo, permitiendo validar la
ubicacién del centro educativo.

La aplicacion ofrece informacion sobre los colegios, facilita su busqueda y levantamiento
de informacidn (zona escolar, provincia, distrito, corregimiento) y mostrar la informacion
general de cada centro escolar para uso de la comunidad educativa y proveedores del
MEDUCA.
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+3,000 Colegios Oficiales Georeferenciados

Ubica Tu Escuela, es una herramienta que permite a la comunidad educativa en general, contar con
informacion actualizada y confiable para un desplazamiento sobre centros educativos a nivel nacional, la
cual podran acceder al App por medio del conjunto de aplicaciones gubernamentales que estan siendo
colocadas en el repositorio Google Play Store. El lanzamiento se realizé el mes de junio de 2015.

Modulo Web de Intercambio de Informacion Ambiental

‘

En su rol de promover el uso de
las  aplicaciones tecnoldgicas
y las herramientas de las
Tecnologias de la Informacion
y Comunicaciones (TIC), en las
entidades gubernamentales en
beneficio de la poblacion, la AIG
entrego al Ministerio de Ambiente
(MIAMBIENTE), el moddulo web
para el Intercambio de informacion
ambiental.

Este proyecto consiste en una plataforma digital que permite la habilitacion del
intercambio de datos ambientales, visores geograficos, aplicaciones web y moviles entre
la sede principal de MIAMBIENTE y sus sedes regionales, en tiempo real; informacidn
que también sera accesible a toda la poblacion.

Datos geoespaciales como: Biodiversidad, Calidad Ambiental, Cambio Climatico y

Estudios de Impacto Ambiental seran accesible en formato de Datos Abiertos.
Accediendo a la pagina web http://siniapanama.maps.arcgis.com/ se podra conocer

MEMORIA | AIG | 2015

35



36

informacion sobre las reservas naturales y areas protegidas, calidad del agua en las
vertientes hidros, estado de areas vulnerables a cambios de la naturaleza y estudios de
impacto ambiental aprobados a nivel nacional, entre otros que ayudaran a las instituciones
gubernamentales y a las empresas a tener una mejor planificacion de sus decisiones
organizacionales.

La AIG colabor¢ en la habilitacién de un Modulo Web para el intercambio de informacion
ambiental, que a través del Proyecto GEORED, integra el uso y aplicacidn de los Sistemas
de Informacion Geografica (SIG), para mejorar la toma de decisiones. Con este proyecto
se incentiva uno de los nodos mas importantes del ecosistema geoespacial, como lo es
el de ambiente, que actualmente cuenta con la mejor organizacion administrativa para
convertirse en uno de los pilares del ecosistema geoespacial en Panama.

La nueva aplicacion permite al personal de MIAMBIENTE, lograr sus metas institucionales
en lo correspondiente a la gestidon de la informacidon ambiental, en tiempo real, generando
datos adicionales e informacion via web, desde sus propias sedes de frontera a frontera.

El ingeniero Manuel Quintero,
Coordinador de proyectos de la AlG,
explica la utilidad del médulo.

APP - UBICA TU HIDRANTE PANAMI'\,
para el Benemérito Cuerpo de Bombero de Panama (BCBP)

LA AL

Ubica tu Hidrante Panamd

; e Gt ce somturcs : Este sistema permite la digitalizacion
. (

/ Georreferenciada de los hidrantes del

) m. " ; BCBP a nivel nacional, ademas de tener un
inventario con el que se controla el estado

de los hidrantes.
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Agregar estado

Proyecto Nacional de Interoperabilidad Gubernamental

El Proyecto Nacional de Interoperabilidad Gubernamental de la Republica de Panama
tiene como finalidad integrar los sistemas de informacion del Estado, para optimizar los
procesos de validacidon y consulta a través de una plataforma tecnoldgica con datos de las
diversas entidades de gobierno.

Las entidades publicas estan interconectadas en un bus de datos por medio de servicios
web en tiempo real, por lo que cada entidad podrd tener los datos mas recientes,
impactando asi en los tiempos, costos de los tramites y servicios publicos.

En el 2015, se logro la instauracion del Comité Nacional de Interoperabilidad y Seguridad
cuyo objetivo es la integracion e interaccidn de los sistemas de informacion del Estado.
En ese sentido se facultd a la AIG para ser el coordinador ejecutivo del Sistema Nacional
de Interoperabilidad y de Seguridad.

Como parte de este proyecto se estd desarrollando un Esquema de Interoperabilidad
Gubernamental con el objetivo de establecer los criterios y las condiciones que permitiran
a las entidades de gobierno relacionarse y compartir informacién con mayor fluidez.
Ademas de introducir un lenguaje comun que facilite la interpretacidn del proyecto a las
diferentes entidades.
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Este Esquema toma en cuenta los siguientes elementos:

Infraestructura y Seguridad: es un canal seguro de comunicacion comun que facilita
el intercambio de informacidn y servicios entre las entidades Publicas.
Interoperabilidad Técnica: se establecen los formatos de comunicacion comun.
Interoperabilidad Semantica: permite comprender el contenido de la informacion
representada y la organiza en modelos comunes, para que pueda ser utilizada por
cualquier sistema o aplicacion.

Interoperabilidad Organizativa: incluye los mecanismos que establecen la forma de
colaboracion entre las entidades para asegurar la coordinacion y alineacion de los
procedimientos administrativos que intervienen en la provision y consumo de los
servicios de interoperabilidad.

Arquitectura: modelos que relacionan los servicios brindados con las TIC's para el
intercambio de informacion.

innovamos para ti

Instalacion del Comité Nacional de Interoperabilidad cuya finalidad es coordinar todos los comités,

comisiones y asociaciones gubernamentales para una mejor colaboracidn.

MEMORIA | AIG | 2015



Arquitectura de Interoperabilidad del Estado

PORTALES PUBLICOS DEL ESTADO PANAMERO (AIG)
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Las instituciones estan agrupadas en veinticuatro puntos estratégicos que interoperan entre si debido a la
implementacidn de una arquitectura maya, para garantizar alta disponibilidad
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Modelo de Arquitectura de Aplicaciones
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La arquitectura de aplicaciones permite planear, disenar la arquitectura, el ciclo de vida de las
aplicaciones, administracion y sus soporte y/0 mantenimiento.

Capacitaciones SOLCA

SOFTWARE LIBRE
Y CODIGO ABIERTO

oN=
| L
| L
SOLCA Panama es un proyecto tecnologico que busca la inclusidn digital al conocimiento

en las areas de la educacion, salud y gobiernos locales.

SOLCA (Software Libre y Cddigo Abierto), disefia programas para el uso de los Software
para disminuir la brecha tecnoldgica a través de este proyecto social. Cerca de 250
colaboradores de diversas instituciones publicas se capacitaron en los Talleres SOLCA
“Aprender Haciendo”, para ser entes multiplicadores.

Durante las capacitaciones y los Gabinetes Ciudadanos se entregaron mas de mil 500
discos digitales con informacion de SOLCA.
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Equipo de Arquitectura Tecnoldgica dictaron talleres en Panama Centro, La Chorrera y provincia de Coclé.

Primera version Hackathon AIG 2015

El Hackaton AIG es uno de los proyectos mas dinamicos en el cual se estimula a los
jovenes exponer su creatividad y alcanzar su potencial, logrando en pocas horas, crear
aplicativos Georreferenciados y en sistemas compatibles con dispositivos inteligentes
(Smartphone). En este encuentro realizado en el Instituto de Tecnologia ITI, ubicado en
la ciudad de Clayton, se dieron cita 15 emprendedores, apostando a la innovacién y al
ingenio. CAPATEC apoy¢ al ganador con una membresia anual en la asociacidn.

La AIG ha estado trabajando en conjunto con CAPATEC en acciones para el fomento de
empresas innovadoras integradas por jovenes.

La AIG a través de su proyecto GEORED, distinguid a los ganadores de esta Hackaton, entre los que se
destacaron: Vittorio Calcagno Roberto Tortolero Sanz y Ricardo Chavarria. El Ing. Halman, la Ing. Anabel
Broce y el Ing. Manuel Quintero, entregaron los reconocimientos a los jévenes emprendedores.
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GEORED- Hub Geoespacial de Panama

En 2015, se dainicio a la |l fase del Proyecto GEORED - Hub Geoespacial de Panama. En
su | fase se logro la colaboracidn interinstitucional, mediante el intercambio de datos
geoespaciales en formatos abiertos. En esta Il fase en coordinaciéon con la Autoridad
Nacional de Administracion de Tierras, el Instituto Geografico Nacional Tommy Guardia
y la Infraestructura Panamena de Datos Espaciales se prevé consolidar una Plataforma
Robusta que garantizara la disponibilidad, interoperabilidad y la orquestacion de todos
los servicios geoespaciales entre las instituciones.

El Plan de Accidn en esta |l fase, consta de 6 componentes:

1. Arquitectura Meta del Ecosistema de Informacién Geoespacial.

2. Diseno, Desarrollo, Implementacion y Conservacion del Sistema de Informacion
Geografica Municipal.

Orientacidn y Valoracion de los Nodos Sectoriales.

Fases para la Implementacion de la Infraestructura Tecnoldgica.

Desarrollo de Aplicaciones Geoespaciales.

Desarrollo de Capacidades Técnicas y Alcance Comunitario.

AN R

La proyeccidn es contar con el inventario de activos y recursos territoriales debidamente
geo localizados e integrados en sistemas inteligentes, de manera que sirvan como base
robusta para la optimizacion de los servicios ofrecidos a los ciudadanos, mejoramiento
de la calidad de vida y se conviertan en apoyo para un desarrollo econdomico sostenible.

Sistema de Evaluacion de Solicitudes (SES)

ElSistema de Evaluacion de Solicitudes (SES] es el sistema mediante el cual las entidades
gubernamentales solicitan a la AIG el aval técnico sobre las tecnologias adquiridas por
las instituciones del Estado, se les brindan las recomendaciones y sugerencias para
los ajustes que garanticen la mayor participacion en las adquisiciones de los equipos y
herramientas tecnoldgicas.

Algunas caracteristicas del nuevo SES son: interfaz mas amigable (tipo Inbox]), trazabilidad
de solicitudes y la posibilidad de devolver solicitudes a estados anteriores, manteniendo
un Unico registro por caso.

Araizdelmejoramiento de los procesos de contratacion de tecnologia mediante el Sistema

de Evaluacion de Solicitudes (SES) de la AIG que evalud 2,872 solicitudes y apoyd a la
Direccidon General de Contrataciones Publicas en la definicion del catdlogo del Convenio
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Marco de Bienes y Servicios Informaticos, se redujo en un 31% los costos de contratacidon
publica (B/. 70, 890,299.94).

Asesoria Tecnolodgica a Instituciones Gubernamentales

Durante este afno se brindd asesoria tecnoldgica a las siguientes entidades:

e ATTT: integracion Web Service para App Inspector Ciudadano.

e MICI: apoyo en proyectos tecnoldgicos.

. érgano Judicial: evaluacion General del RUE.

e Ministerio de la Presidencia: evaluacidn del Sistema de Solicitud de Reembolso para
las empresas de gas en el Subsidio (25lbs).

e Ministerio de Gobierno: avances de acompanamiento a proyecto del Centro
Penitenciario de Coldn.

Catalogo de Compras de la Direccion General de Contrataciones Publicas

La AIG realizoé las recomendaciones en relacion a los estandares que se establecen para
el Estado en concepto de Tecnologias.

Ademas de las recomendaciones de las nuevas tecnologias de consumo masivo para ser

considerados dentro del Catalogo de Precios y puedan ser adquiridos por las distintas
entidades.
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Direccion de
Gobierno Electronico
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Esta direccion facilita la operacion de Gobierno, elabora planes, programas y proyectos
para el fortalecimiento y modernizacion del Estado. En materia de innovaciones
tecnoldgicas se estan adoptando nuevos métodos de interaccién, enfocados en cambiar
la forma de gestionar los servicios y tramites del sector publico, evitando en su totalidad
0 en su gran mayoria el tener que presentar documentacion o certificaciones en papel.

Los proyectos de gobierno electronico estan facilitando los servicios gubernamentales
para beneficio de los usuarios.

PANAMA
EN LINEA

CERO PAPEL, CEROFILA

El programa Panama en Linea busca renovar la forma en que el ciudadano tramita con
el Estado, para que todos los procedimientos se hagan de manera agil y transparente,
trayendo consigo mas comodidad para el ciudadano, reduccion de discrecionalidad en los
tramites y reduccion en gastos administrativos. Para este periodo, el Plan Estratégico de
Gobierno ha contemplado la puesta en marcha de 450 nuevos tramites en linea.

En el 2015 se puso en marcha los siguientes tramites: Revision y Registro de Documentos
para la Construccion de planos en el Municipio de Panam3; y Solicitud de Registros
Policivos de la Direccion de Investigacion Judicial.

Adicionalmente, 100 tramitesy seis procesos fueron migrados e instalados en la Aplicacion
de Gestion de Tramites del Programa Panama en Linea y Consulta de Bases de Datos
del Tribunal Electoral, Registro Publico, Autoridad del Transito y Transporte Terrestre,
Municipio de Panama y de San Miguelito.

Arquitectos forman parte de Panama en Linea

Alrededor de 100 profesionales de la arquitectura estan registrados en la Aplicacion de
Gestion de Tramites con el fin de solicitar en linea la Aprobacion de Planos en el Municipio
de Panama; los arquitectos pueden adjuntar toda la documentacidn necesaria y hacer el
pago en linea que corresponda a Bomberos de Panama, Ministerio de Salud y Registro
Publico.
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Solicitud de Récord Policivo

La Direccién de Investigacion Judicial - Policia Nacional - es la primera entidad en
integrar un proceso en Panama en Linea como lo es la solicitud del Récord Policivo; el
ciudadano ya no tiene que ir presencialmente a solicitar y a retirar su historial, salvo por
excepciones especiales.

MODERNIZACION DE
GOBIERNOS LOCALES

Implementacion de Portales, Apps, Tramitador y ERP Municipal

La AlG a través de su proyecto de Modernizaciéon de Gobiernos Locales haido incorporando
estrategias de gobierno electronico, que apoyan el esfuerzo de la descentralizacidn
municipal.

Uno de los principales logros fue el lanzamiento de la plataforma Municipios Digitales
(ERP) con unaintegracion al Tramitador que permite realizar tramites en linea, con la que
el ciudadano puede interactuar via Internet a través de su computador o dispositivo movil
con el municipio de su localidad. Se desarrollo la plataforma con una implementacion de
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10 municipios en el 2015 como parte de una primera fase, la cual se hospedan en la Nube
Computacional Gubernamental, lo que permitird también ahorros a los municipios y que
no requieran de personal de informatica para utilizar la aplicacidn.

Municipios Digitales se enmarca en la modernizacion de los municipios a través de
la aplicacion de diversos sistemas de gestion e informacion, que contempla un ERP
municipal y un tramitador, para que la ciudadania pueda hacer tramites y pagos en linea
de manera eficiente y automatica, través de aplicativos moviles o desde el computador,
utilizando nuevas modalidades de pago, lo que se traduce en eficacia y eficiencia para
beneficio del ciudadano.

Entre los aspectos mas relevantes estan la eficiencia en la municipalidad, transparencia
en la gestion publica, participacidon ciudadanay un proyecto integral donde las personas,
comercio y usuarios del municipio puedan cumplir con sus obligaciones de manera
inmediata.

%
7 \
/

Capacitaciones a los alcaldes sobre herramienta tecnoldgica que brinda la AIG como apoyo a la Ley de
Descentralizacion de los Gobiernos Locales.

Este proyecto inicio con el programa MUNET que significa, Municipios Eficientes y
Transparentes, como parte de una estrategia que se trabajo en conjunto con la Organizacion
de Estados Americanos (OEA], y la Agencia Canadiense de Desarrollo Internacional
para implementar el Gobierno Electronico en los municipios de Panama, desarrollando
primero los portales digitales, luego los aplicativos mdviles, la estandarizacidon de los
procesos a través de consultorias, tramitador y terminando con un ERP para automatizar
todo el Municipio.

El proyecto de Modernizacidon de Gobiernos Locales ha contribuido al mejoramiento y

a la automatizacion, generando mayores capacidades en los 12 municipios y en las 4
comunidades de la Comarca Ngabe Buglé y las Provincias de Chiriqui y Veraguas.
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Automatizacion en las municipalidades

La implementacion de estos aplicativos permite que cualquier ciudadano pueda realizar
tramites de manera eficiente y automatica, convirtiendo a los municipios en entes
proactivos.

PARTICIPACION
R AN ALK

El Presidente Juan Carlos
Varela Rodriguez dijo sentirse
satisfecho de compartir el
compromiso de su Gobierno
con la descentralizacion de la
administracion publica.

Como acceder a los portales?
http:ﬂmunir::ipio.municipins.gnb.pa

IR e e T

Taboga La Pintada  Pesé Los Santos Atalaya

Hu-qu-tl
Chapo FPanonomd  Las Toncsl Sond Bogquaran, Changuincla  Portobelo
Knas Bani
Asraljin Agusdules  Oed Los Tablas Santage Dalaga,
Gualaca
Chorrers  Anbén Chitré  Macaracas Mariato Alange,
Hemeadios
Capira Mata Farita Pedasi Las Renacimientos
Palmas
San Santa La Mesa Tolé, San Féx
Caros Maria
Chame Montije San Losenzo
Riode Comarcas
Jusus Npabe:
Besio
Muna
Mede Duima
Mirona

El servidor publico revisa el tramite y envia la informacion al ciudadano cuya notificacion puede llegar al
celular del usuario.
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Govapps

Chitrd
Fortalesss L Geslidn Municipal &

trarvdn do una elicar y electiva
planifiensibn nslituehenal,

El ciudadano puede:

e Conocer el Municipio.

e Participacion ciudadana.

e Tramites y Pagos en Linea.

e Informacidn de la ciudad de Panama.

ERP Municipal

F ® openbravo x

Tramites Municipales

L o € | [} 168.77.211.196/openbravo/securit

§

User Name
I
Password
Project hosted at Log in
o o
ope brOUO 1orge sign in using: | §
bravo
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e Firma de convenio para implementar ERP en 10 municipios que se amplié a 30
municipios, en septiembre de 2015.

e Municipios: Chitré, Parita, Pesé, Antén, Penonomé, Aguadulce, Pedasi, Gualaca,
Dolega, Boquete, Bocas del Toro, Changuinola, La Pintada, Las Tablas, Los Santos,
Capira, Chame, Chepo, La Chorrera, San Carlos, Taboga, Ocu, Montijo, Santiago, San
Miguelito, Sond, Macaracas, Baru, Alanje y Rio de Jesus.

Alcances

Mddulos implementados:

e (Gestion de aprovisionamiento.
e Sistema de recaudo.

e Gestion economico-financiero.
e Contabilidad.

e Impuestos.

e (Gestion de cobros y pagos.

e Activos Fijos.

e Moddulo de Inteligencia de Negocios.
e Auditoriay Transparencia.

Otras actividades

e |Instalacidon del Open Bravo en la nube computacional.
Integracion con el Tramitador.

e Migracién, Adaptacion de formularios.

Capacitacion y acompanamiento.

Tramitador (Funcionario)

Los servidores publicos trabajan en linea con un sistema que les permite interactuar con
los ciudadanos, monitorear y auditar la productividad del municipio. Se pueden observar
los tiempos reales, los plazos, el cumplimiento y los numeros de los tramites pendientes.

Tramitador (Funcionario)

- [a] e e L |

R

I'l‘ QoA

=6 =lala]=
1 Ceamelan R ] T e b L Py ]
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Portal Panama Tramita
www.panamatramita.gob.pa

PanamaTramita

.. ) Un gobierno mas cerca de ti
Portal oficial del Estado que sirve

como repositorio de consulta

de tramites y requerimientos de los servicios publicos. El objetivo de este portal es la
integracion de la gran variedad de tramites de las diferentes entidades, facilitando la
informacion ciudadana y que no se les exijan a los ciudadanos y empresas requisitos que
no constan en el portal.

PanamaTramita tiene registrados 2,192 tramites distribuidos entre 71 entidades del
Estado, actualizados durante el 2015, lo cual se ha establecido como la linea base para
el Plan de Simplificacion de Tramites, que establece la Ley 83 de Gobierno Electrénico.

. -
"ﬂ

 PanamaTramita

oy N AN A A,

Lo
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74

Chat en linea

LR IO P S SO Rl a3 Tramite ) mdh ¢ ORI Docu mrasd mndd vikE 0 m

re s Recwrios del Eviads

Innovacionts dé Intérds

T EEEET

AYARED CON RED PrOSEIe OF IPROLECION Qigial para plancd ¥ PeTiEes o0
BrOyEcles o8 UIBBREICHIRNES ¥ SOMCHCIORTS

Ciamty énlliodd fad CHNCHAA 1 neufadn dé COOMINGGSN Pard & froceso dé fevrain de
PRIy il B8 Bl on Sileprinediod y SR MGNES di AP dgRal Jue

SOVERTON

PanamaTramita cuenta con un madulo de administracion que permite gestionar, desde
un Unico punto y para todas las plataformas en las que se encuentra disponible el portal,
el contenido de cada uno de los tramites con sus requisitos.

Las entidades son responsables de ingresar a este modulo y actualizar la informacidn, la
AlG revisay publica.
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Para comodidad de todos los usuarios, el portal se puede acceder desde dispositivos
moviles a través de su App para equipos Android o desde el navegador web en su version
responsive, el cual puede acceder desde el repositorio PanamaApps incluso desde
dispositivos mdviles sin plan de datos a través de INTERNET.org, proyecto de Facebook
que busca reducir la brecha digital en areas de escasos recursos.

Soporte y asesoria tecnoldgica
La direccion de Gobierno Electronico en busca de la modernizacion del Estado trabaja en
estrecha colaboracion con otras instituciones:

» Aeropuerto Internacional de Tocumen (AITSA), apoyo técnico en la mejora del sitio
web de la institucion en temas de consulta de informacion de horario de vuelos de
llegada y salida de la terminal aérea.

e Banco de Desarrollo Interamericano (BID), la AlG trabaja en el desarrollo de dos
proyectos con el BID:

- Simplificacion de Tramites al Ciudadano, que busca medir la calidad de las
prestaciones de los servicios publicos (transacciones entre ciudadanos vy
administracion publica, para poder recibir los servicios necesarios y conocer la
situacion relativa de cada servicio).

- Programa de Mejora de la Competitividad y los Servicios Publicos a través del
Gobierno Electronico, mediante el cual se aprovechara la experiencia del BID en
iniciativas similares en paises como Uruguay, Brasil, Chile, Trinidad y Tobago,
Ecuador y Colombia.

e Ministerio de Economia y Finanzas (MEF) - Consejo Econdmico Nacional (CENA],
asistencia técnica para capacitacion, dictada por personal del CENA a funcionarios
acerca del uso de esta herramienta desarrollada originalmente por la AIG y luego
sostenida por el MEF.

» Ministerio de Relaciones Exteriores (MIRE), apoyo técnico en la capacitacion del
personal de la Embajada de Panama en Espana en el manejo del sitio web de la
embajada.

» Registro Publico de Panama (RP), enlace técnico en la entrega del cddigo fuente del
Sistema Electronico de Inscripcion Registral (SIR), novedosa plataforma tecnoldgica
que ofrece mayor seguridad juridica a la propiedad privada y demas derechos que se
inscriben en la entidad.

MEMORIA | AIG | 2015



PORTAL NACIONAL

DE PAGOS
ELECTRONICOS

El Portal Nacional de Pagos permite al publico nacional y extranjero, conocer sus
obligaciones con el Estado panameno, mediante un servicio de procesador de pagos
electronico.

Para facilitar la incorporacion de las entidades a este portal, la AIG confecciond una
interface tanto para su registro, como la activacion desde las instituciones.

Se han reforzado las medidas de seguridad y autenticacion, garantizando la seguridad de
la informacion de los pagos del ciudadano.

Cabe mencionar que solamente las personas registradas y autenticadas pueden realizar
tramites en Panama en Linea, resumiendo el uso de la plataforma a un método sencillo
de validacion.
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Diagrama explicativo sobre uso de kioscos electronicos

Kiosco )
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.
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Panomd en linea Tribunal electoral
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For %
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@m' B e o i 3o o e
3

Valida que el ciudodano exista en Valida que el ciudoda
Panamd en Linea. sea quien dice ser.

Sistemas de Informacion de Refrendo Electronico y Gestion de Cobro en Linea

Plataforma que busca optimizar el desempeno de las funciones gubernamentales para
mejorar la prestacion del servicio de forma electronica, eximiéndolos de presentar
documentacidn sobre informacidén que reposa en bases de datos digitales del Estado,

trayendo consigo mas comodidad y reduccion de gastos administrativos.

Este sistema esta en su fase de implementacidn y pruebas.
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“ Modernizacion del Estado ™

1. Eliminacién el papel — Trimites en Linea.
2. Reducir las firmas manuscritas — Firma Electronica,

3. Inicio de tramites de forma digital - Formularios electronicos.
4. Reducir el tiempo del los trimites — Optimizar Proceso.
5. Conocer el estatus del tramite - Flujo de Procesos.

Un elemento de valor legal a este sistema es el uso de la Firma Electronica Calificada,
para lo cual se desarrolldé un portafirmas que permite al servidor publico firmar
electronicamente los documentos, dentro de los procesos, que asi lo requieran, validando
dichas firmas con el Registro Publico.

La Firma Electrénica Calificada facilitara la realizacidn de la aprobacion de los refrendos
en los tramites administrativos que exige la Contraloria General de la Republica asi como
las distintas entidades del Estado.

Firma Electronica Calificada (valor legal)

Valor legal a documentos ¥ transacciomes
electrinsas,

Eespaldado por el certificndo electronioo

. Identifica al firmante.

Vieculsda al firmante de formea finkca.
Soliciteds en In Admianistreciin Pablica
través de OTRH.

T

GARANTIEA:
1. Ambenticacidn
o Dntegridad

3. Mo repadio

Tarda welelpvida i b wndd

Estos sistemas permitiran a través de Internet y haciendo uso de interoperabilidad entre
las bases de datos gubernamentales, realizar el acto administrativo de Refrendo, entre la
Contraloria General de la Republica y las distintas entidades del Estado.
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Interoperabilidad y Cero Papel

CERO PAPEL INTEROPERABILIDAD

1. Inicio del tramite de forma digital (formularios 1. DGCP (Expediente)

electrénicos). 2. CSS (Paz y Salvo)
2. Conocer el estado del tramite en todo momento. 3. DGI (Paz y Salvo)
3. Copias electronicas de los documentos. 4. MUPA (Paz y Salvo)
4. Seguridad y confidencialidad de los documentos 5. IDAAN (Paz y Salvo)

electronicos. 6. RP (Paz y Salvo)
5. Interoperabilidad de base de datos. 7. MEF (Proveedores)
6. Reduce el aporte de datos y documentos que reposan 8. CGR (SCAFID)

en BDIN’s.

Tabla de procesos para procedimientos administrativos

La puesta en marcha de los sistemas para el refrendo electronico se inicia en la AIG con
los procesos internos de solicitudes y reembolsos de caja menuda, fondos rotativos y
viaticos, asi como las planillas regulares, gastos de representacion y CSS.

Una vez lograda la interoperabilidad requerida entre la CGR, DNCP y demas entidades, se
implementaran los procesos de refrendo de érdenes de compra, contratos y gestion de

pago.
Procesos

SOLICITUD DE:

1. Refrendo de Ordenes de Compra.
- De Contado
- A Crédito
. Refrendo de Contratos.
. Refrendo de Gestién y Ordenes de Pago.
. Refrendo de Reembolsos de Cajas Menudas y Fondos Rotativos.
. Refrendo de Viéticos.

. Refrendo de Planillas .
- Regulares
- Adicionales
- Gastos de Representacion

SO W
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Sistema de Planificacion de Continuidad de Negocios y Recuperacion de Desastres de
Tecnologia para Instituciones de Mision Critica del Estado (DRP/BCP)

La AIG cre6 las metodologias, los procesos y las herramientas para garantizar la
operaciony el funcionamiento de un Sistema de Planificacion de Continuidad de Negocios
y Recuperacion de Desastres de Tecnologia [(DRP/BCP) para Entidades de Mision Critica.
Esto consiste en tener un plan para anticipar, prevenir y reaccionar de forma inmediata
ante la ocurrencia de una interrupcion que comprometa las operaciones regulares del
Estado, orientado a sistemas informaticos. Esta preparacion permite reaccionar y poder
reanudar en un corto plazo los servicios criticos del Estado.

Las instituciones beneficiadas con este proyecto inicialmente son:
e Autoridad Nacional para la Innovacion Gubernamental (AIG).

e Agencia Panama Pacifico (APP).

e Fiscalia General de Cuentas (FGC).

e [nstituto Nacional de Formacidn Profesionaly Capacitacidn para el Desarrollo Humano
(INADEH).

Todas estas entidades cuentan con un DRP/BCP hecho a la medida, con una herramienta
de respaldo y restauracion y con una herramienta para registrar los eventos ocurridos y
las pruebas programadas para seguimientos.

Automatizacion de Acciones de Personal para el Estado
(Ministerio de Economia y Finanzas MEF)

(Fase | Requerimientos)
La AIG brindé asesoramiento al Ministerio de Economia y Finanzas (MEF), para la
elaboracion de los Términos de Referencia (TDR) del Sistema de Flujo para Acciones de
Personal para el Estado.

Este proyecto fue seccionado en tres fases, de las cuales, inicialmente la AIG apoy6 al
MEF en la Fase |: Requerimientos. Le compete al MEF realizar el proceso de licitacion e
implementacion.
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Direccion Nacional de
Tecnologia y Transformacion
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Esta direccidn tiene bajo su cargo la ejecucidon de proyectos que ofrecen servicios de
tecnologia a las diferentes instituciones del Estado y la responsabilidad del Centro de
Respuesta a Incidentes de Seguridad del Estado panameno asi como la operacion de la
Plataforma Tecnoldgica del Sistema Penal Acusatorio.

Plataforma Tecnologica del Sistema Penal Acusatorio

El Sistema Penal Acusatorio (SPA), fue creado
para una administracion de justicia mas
eficiente y transparente, con mayor celeridad
ante el delito, pero con apego a los derechos y
garantias fundamentales, garantiza la igualdad de
oportunidad a los imputados, acceso oportuno al
caudal probatorioyel seguimiento al cumplimiento
de penas de los privados de libertad.

Para ofrecer una solucion informatica vinculada a este nuevo proceso penal, la AIG se
encargd del disefo e implementacion de la Plataforma Integral Tecnoldgica del Sistema
Penal Acusatorio, que garantiza la interconexion entre las instituciones, evitando
duplicidad de esfuerzos y gastos en materia de tecnologia.

Esta plataforma tecnoldgica suministrada por la AIG contiene dentro de sus componentes
el Modulo de Gestion y Estadisticas, en el cual las instituciones involucradas pueden
controlar la informacion desde su inicio hasta la fase de cumplimiento, evaluando la
gestion, la toma de decisiones y poder formular acciones preventivas, de mejora continua
y de politica criminal.

Gracias al soporte que brinda esta solucidn tecnoldgica integral al SPA, se ha logrado
llegar ala poblacidn urbana, campesina e indigena mayor de 18 anos, autoridadesy lideres
regionales, provincialesy distritales, miembros de la comunidad juridica, incluyendo a las
universidades.

En este nuevo sistema de justicia, la tecnologia se vuelve para el juez, en un aliado
imprescindible para su trabajo. Desde su implementacion en el ano 2011, la AlIG ha
invertido cerca de B/. 40 millones, incluyendo la implementacion del 3er Distrito Judicial
en el 2015, equipandolo con los mejores sistemas, programasy de soluciones tecnoldgicas
integrales para todos los funcionarios intervinientes.
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Soporte técnico

Del13al27deabril, laAlGylasInstitucionestrabajaron en conjunto en la parametrizaciony
configuracidondelaplicativo. Desde el 19 de abril hasta el 1 de mayo se dioacompafamiento
en las cinco provincias manteniendo presencia en todas las que actualmente cuentan con
la plataforma.

Personal de la AlG participd de la migracion de esta plataforma y recorrié el Tercer Distrito Judicial de
manera personalizada, para atender las consultas de los usuarios sobre el uso de esta plataforma.

Capacitaciones

En busqueda de la modernizacién tecnoldgica del sistema, la AIG suministré una
plataforma robusta y confiable donde se almacena toda la informacidn recabada por las
oficinas judiciales en cada uno de los casos que se atienden, respondiendo con ello a los
retos del nuevo sistema procesal.
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Capacitaciéon 2015 Observacion

Primer interviniente para Policia Nacional, Direcciéon General de
Sistema Penitenciario y Autoridad Nacional de Aduanas

29 y 30 de junio

Corte Suprema de Justicia y Pleno de la Corte Suprema de
Justicia

6 al 9 de julio

Primer Interviniente para SENAFRONT

27 al 29 de julio

Capacitacion Organo Judicial

15 al 19 de junio

Capacitacion Ministerio Pablico, Instituto de Medicina Legal y
Ciencias Forenses, Direccion de Investigacion Judicial

22 al 26 de junio

Primer interviniente para Policia Nacional, Sistema Penitenciario
y Aduanas

29 y 30 de junio

Recorrido interinstitucional de fluidez de la plataforma

1 de julio

Corte y Pleno

6 al 9 de julio

Primer Interviniente para SENAFRONT

27 al 29 de julio

gestion de la Plataforma Tecnoldgica del Sistema Penal
Acusatorio, capacitoé en el Modulo de Estadistica, dentro de la
Version 2.0 de dicha PTSPA.

Colegio Nacional de abogados - capacitacién en la Version 2.0 2 de julio
del Médulo de Defensa Privada
Con miras a robustecer los conocimientos inherentes a la 10 de julio

La oficina de Implementacidén del Sistema Penal Acusatorio del
Ministerio Publico organizé un Seminario de Actualizacion sobre
el Sistema Penal Acusatorio dirigido a los abogados de la
comarca Ngdbe Buglé

13 a 16 de julio

Capacitacion Defensa Puablica Chiriqui

22 de agosto

Capacitacion Defensa Publica, jueces y Magistrados en
Changuinola

29 de agosto

Colegio Nacional de abogados - capacitacion en la Version 2.0
del Médulo de Defensa Privada

31 de agosto

Capacitaciéon MP, Organo Judicial

15y 16 de octubre

Capacitaciéon médulo de estadistica 26 al 30 de
octubre

Capacitaciéon Organo Judicial 28 al 30 de
octubre

Capacitacion (')rgano Judicial

28 de septiembre
al 10 de octubre

Reportes de casos

En 2015 se reportaron 406 incidentes de los cuales 206 fueron concluidos. Estos reportes
interinstitucionales obedecen a fallas sobre un mismo caso. Para mejorar el reporte de
casos, el Misterio Publico y el Organo Judicial realizaron reuniones, aclarando dudas
sobre los procedimientos.
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CONSOLIDADO TIQUETES
ENERO 1 A DICIEMBRE 31, 2015

S |

Recuento de Registros

® Cerrado

= Pendiente por
respuesta del cliente

= En atencion

Nuevos (registrados
por atender)

En la grafica se refleja el consolidado de los tiquetes registrados en el centro de atencién de incidencias y
reportes de la plataforma tecnoldgica del Sistema Penal Acusatorio y su estado.

Reporte estadistico de la plataforma para capacitacion virtual

Modalidad que presenta la creacion de los usuarios por mes

Numero de cursos activos 110
Numero de usuarios activos 175
Numero de usuarios profesores/coordinadores 48
Promedio de vistas de pagina por dia 3,240
NUmero de usuarios 4,432
Vistas de pagina en fecha de mayor actividad 30,399
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Beneficios por la implementacion del Sistema Penal Acusatorio y de la Solucion
Tecnoldgica Integral del SPA

e Mayorcantidadde ciudadanosdisponende laposibilidad deaccesoaunaadministracion
de justicia mas moderna y expedita, a través de herramientas informaticas,
coadyuvando a una mayor participacion ciudadana, equidad y proyeccién social.

e Dotacidn a los usuarios del sistema de una Solucion Tecnoldgica Integral que les
permite brindar un servicio mas eficiente y directo.

e Cuenta con datos estadisticos reales que facilitan la correcta toma de decisiones y la
transparencia en el procedimiento.

e Provee de informacion pertinente al establecimiento de politicas criminales a los
organismos encargados de la seguridad del Estado y seguimiento de las acciones.

e Fomenta una cultura de funcionamiento en un ambiente digital y con la consecuente
reduccion de papel.

Lanzamiento de la entrada en vigencia del SPA en el Tercer Distrito Judicial (Chiriqui,
Bocas del Toro y la Comarca Ngabe Buglé).

Magistrado Luis Ramdn Fabrega, Magistrado Abel Augusto Zamorano, Ing. Irvin A, Halman, Administrador
General de la AlG, S.E. Milton Henriquez, Ministro de Gobierno y Magistrado Presidente José Ayl Prado
Canals.
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Red Multiservicio del Estado Panameino

RED NACIONAL
MULTISERYVICIOS

La Red Nacional de Multiservicios esta disenada con el objetivo de modernizar y brindar
mayor seguridad a los servicios de comunicaciones del Estado Panameno.

El diseno de esta red basado en un esquema de redundancia, permite a las instituciones
contar con una estructura confiable, garantizando la continuidad de los servicios de
comunicaciones en caso de fallas. Ofrece la interoperabilidad entre las entidades pero
con esquemas de seguridad para preservar la integridad de la informacion.

Router Internet

Nube Computacional

Nube Compultacional
Gubemamental

Gubermamental [

Firewall
Perimetral

Perimetral

Firewall
Interinstitucional

Firewall §
Interinstitucional

Institucion

Figura: Esquema de la Red Nacional Multiservicios
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La red esta compuesta por los siguientes elementos:

¢ Plataforma de Softswitch (telefonia) del Estado.
e Plataformas de Seguridad de la Red Nacional Multiservicios
- Plataforma Interinstitucional.
- Plataforma de Internet.
e Enlaces de la Red Nacional Multiservicios.
e Switches Core de los Centros de Datos de la Red Nacional Multiservicios.

Para brindar mayor seguridad la Red Nacional Multiservicios, a través de su plataforma
de seguridad ofrece los siguientes servicios de proteccion:

Firewall perimetral.

Firewall interno.

Sistemas de Prevencion de Intrusos (IPS).

Sistemas de Filtrado de Navegacion Web (Webfilter).

i

Todas las soluciones han sido disenadas e implementadas en modo redundante y de alta
disponibilidad, de manera que se garantiza el servicio continuo a todas las instituciones
del Estado que se conecten a la Red Nacional Multiservicios.

Los niveles de servicio asociados con esta solucion son clasificados como de Misidon
Critica, debido a que los mismos no pueden sufrir de tiempos de indisponibilidad debido a
que los proyectos, tales como Nube Computacional Gubernamentaly el acceso a Internet
del Estado dependen de los mismos. Por esta razon, tanto el equipo del NOC-SOC como
el equipo del CSIRT Panama, estaran administrando y observando, respectivamente, la
plataforma de seguridad del Estado.

Con este proceso de vigilancia y gestion operativa se cuenta con una de las soluciones de
seguridad mas complejas y abarcadoras de la region, ejerciendo las funciones efectivas
de un Proveedor de Servicios de Seguridad o MSSP por sus siglas en inglés.

Para ofrecer el servicio de Internet a través de la Red Nacional Multiservicios, la AlG se
inscribid en el Registro de Direcciones de Internet para América Latinay Caribe (LACNIC
por sus siglas en inglés) y actualmente se cuenta con un rango de direcciones IP publicas
que son utilizadas por las instituciones.

Con la implementacion de esta plataforma, el gobierno estima ahorros por mas
de B/.10 millones en telecomunicaciones, parte de este ahorro ha sido producto de
su operacion en una red de uso exclusivo del Estado, que mantiene tarifas y precios
especiales.
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En el 2015 se trabajo en una Adenda de la RNMS |l para extenderla al mes de abril de
2016, con el fin de que su vencimiento fuese similar al de la RNMS |, lo cual permitira
realizar un acto publico concurrente para ambos contratos en el 2016.

SoftSwitch (Telefonia) Gubernamental

El Softswitch Gubernamental, brinda a las instituciones los servicios de voz, fax y video
llamadas con todas las ventajas y ahorros de la telefonia IP sobre una plataforma robusta
que ofrece funcionalidades de conferencia, mensajeria y centro de llamadas. Tiene
capacidad para 50,000 lineas, siendo utilizado en un 80%.

Estaplataformaeslaherramientaqueseutilizaparaelmanejodetodaslascomunicaciones
de voz que se generen y/o reciban en las diferentes instituciones del Estado, su operacion
y buen funcionamiento, permiten mantener seguras dichas comunicaciones, incluyendo
las utilizadas por los estamentos de seguridad (103, 104, 911, *355 y 311) para reportar
emergencias al Benemérito Cuerpo de Bomberos de Panama, Policia Nacional, Sistema
Unico de Manejo de Emergencias, Sistema Nacional de Proteccién Civil y Centro de
Atencion Ciudadana, respectivamente, sin incluir los ministerios, y demas instituciones
que mantienen sus comunicaciones integradas en la plataforma de voz del Estado.

En la Actualidad el 100% de las comunicaciones de voz del Estado se gestionan a través
del Softswitch gubernamental, lo que ha permitido al Estado aprovechar las tarifas
establecidas en el contrato No. 05-2010, las cuales representan ahorros significativos.
La AIG ha brindado a todas las entidades gubernamentales asesoramiento y apoyo en
la coordinacion con los operadores durante el proceso de migracion de los servicios de
telefonia, logrando la migracion efectiva de las siguientes instituciones que representan
un alto porcentaje del gasto de telefonia del Estado.

Mesa de Ayuda y NOC (Network Operation Center) - SOC (Security Operation Center)

ELNOC-SOC de la Red Nacional Multiservicios surge como un equipo de recursos humanos
de técnicos y especialistas que brindan el soporte centralizado y monitoreo continuo a los
servicios asociados a las instituciones del Estado, que estan migradas a la Red Nacional
Multiservicios [RNMS) o que inician formalmente su proceso de migracion.

Se compone de una Mesa de Ayuda y Servicios, ademas de un centro de operaciones de
red y seguridad que esta a disposicion de las instituciones como parte de los beneficios
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contratados en el Proyecto Red Nacional Multiservicios para controlar y manejar la
operacion diaria del trafico y servicios de la red.

Esto surge para cubrir la necesidad de centralizar la operacion, monitoreo, seguridad
y soporte de esta gran red del Estado a través de un servicio de soporte telefénico 7x24
que atiende los reportes de fallas y controla la seguridad en horario extendido. Cuenta
con las herramientas necesarias para garantizar soporte de primery segundo nivel para
los servicios dentro de la Red, de acuerdo a los requisitos del proyecto y las necesidades
actuales de las diferentes instituciones del Estado.

El NOC cuenta con una plataforma de monitoreo que permite darle diariamente
seguimiento al estatus de las conexiones de los enlaces y a los dispositivos de red que
reciben dichos enlaces, con el fin de detectar fallas y/o degradacion de los servicios que
se transportan a través de la RNMS.

Los técnicos cuentan con una base de procedimientos definidos, para lograr un
cumplimiento de meétricas y niveles de servicios; mantiene el control sobre la
configuracidn, rendimiento, seguridad y el histérico de cambios, incluyendo la carga de
configuraciones anteriores; y esta en constante tarea de monitorear los componentes
de la Red Multiservicios y gestionar la solucion de los incidentes que se presenten en la
infraestructura que forma parte de la Red Multiservicios a través de un niumero Unico
520-RNMS (7667).

ELNOC-SOC de la Red Nacional Multiservicios, ha tenido un incremento en la atencion de
casos de las diferentes instituciones que se han ido integrado al funcionamiento de la red.
Para tener una idea del crecimiento, mostramos datos de los casos atendidos durante lo
que ha transcurrido del 2015.

Casos Atendidos por El NocSoc

4
]
=
il
=
=
]
=
o
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Clasificacion de Reporte por Tipo de
Plataforma

® Datos

TIPO DE PLATAFORMA

MESES-2015

Grafico sobre clasificacion general de casos que se han atendido divididos por las plataformas que
componen la RNMS.

Grafico de incidencias atendidas por el Noc-Soc de la RNMS
Clasificacion de Reporte por Tipo de
Incidencia

= Configuracion Router

. = l ' ' l l l ' ' ' . F:%Ias[]aghtujﬁrd

Confguracion Router

® Formularios

= Perfil Navegacio

TIPO DE INCIDEMCIAS

E m Reglas Dashboard
- = Router

a

» Switch

MESES-2015

Al 2015, la cantidad de instituciones migradas a la RNMS es de un total del 80% en
cuanto a datos y un 100% de voz.

Migracion de Servicios a
la RNMS
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La Nube Computacional Gubernamental (NGC)

La Nube Computacional “Cloud Computing” permite el ahorro tanto en licencias como
en la administracién de servicios y equipos necesarios para el alojamiento de las
aplicaciones, con niveles de servicio superiores a los que una entidad pueda tener para el
hospedaje de sus aplicaciones.

Caracteristicas del Servicio de Nube

e El servicio de la nube garantiza interoperabilidad y accesibilidad al estar integrada a
la Red Nacional Multiservicios [(RNMS).

e Proporciona interoperabilidad completa desde cualquier tipo de dispositivo utilizado,
ya sean dispositivos de telefonia movil, computadoras de escritorio con cualquier
sistema operativo instalado o inclusive PDAs.

e Suministra seguridad a todos los niveles o capas de la NGC, no sdlo del usuarioy su
contrasena, sino también para las plataformas responsables de los datos del usuario,
con politicas detalladas y procedimientos que garanticen la seguridad fisica y logica
de los datos.

e Los datos estan protegidos por la seguridad integral fisica y ldgica, encriptacion de
datos, autenticacion de usuarios y seguridad de las aplicaciones, asi como las ultimas
normativas practicas de seguridad y certificaciones emitidas por CSIRT Panama.

e Se cuenta con réplica segura de datos y copia de seguridad.

e Proporcionaelservicio en tiempo real con rendimiento, transparenciay disponibilidad.

e Brinda la informacion precisa, oportuna y detallada sobre los datos del rendimiento
de los servicios prestados y actividades de mantenimiento planeadas.

e (Cuenta con una comunicacion proactiva con respecto a las actividades de
mantenimiento.

e Posee conun SLA (Acuerdo de Nivel de Servicio) de 98.9% segun estadisticas del 2015.

e Ofrece escalabilidad y rendimiento para arquitectura multiusuario con plataformas de
alto rendimiento, disponibilidad y rapida innovacion.

El servicio de la nube tiene plataformas:

e Que prueba la capacidad de escalar a miles de usuarios.

e (Garantizaestandaresde servicio de calidad, rendimientoy seguridad para los usuarios.

e Tiene capacidad para el crecimiento de sistemas e infraestructura para satisfacer las
demandas cambiantes.

e Cuenta con asistencia para responder con rapidez y precision a los usuarios.

e Instituciones que han contratado el servicio de Nube Computacional.
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Durante el ano 2015 se agregaron a la plataforma de nube computacional 10 nuevas
instituciones e importantes proyectos publicos con el ERP Municipal.

Instituciones que han contratado el servicio de Nube Computacional Gubernamental

Ministerio de la Presidencia
Instituto Nacional de la Mujer
(INAMU)

Sistema de Ahorro y Capitalizacion
de Pensiones de los Servidores
Publicos (SIACAP)

Tribunal Administrativo Tributario
(TAT)

Instituto de Seguro Agropecuario
(ISA)

Secretaria de Energia (SNE)
Secretaria Nacional de Ninez,
Adolescencia y Familia (SENNIAF)
Zona Franca de Baru (ZFB)
Universidad de las Ameéricas
(UDELAS)

Superintendencia de Mercado de
Valores (SMV])

Empresa Nacional de Autopista
(ENA)

Autoridad Nacional de
Administracion de Tierras (ANATI)
Autoridad de Turismo de Panama
(ATP)

Ministerio de
Agropecuario (MIDA)
AutoridadNacionalde Transparencia
y Acceso a la Informacion (ANTAI)
Autoridad del Canal de Panama
(ACP)

Instituto de Mercadeo Agropecuario
(IMA)

Ministerio de Vivienda y
Ordenamiento Territorial (MIVIOT)

Desarrollo
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Instituto Panameno de Habilitacion
Especial (IPHE)

Autoridad de los Recursos Acuaticos
de Panama

Sistema Estatal de Radioy Television
(SERTV]

Ministerio de Vivienda y
Ordenamiento Territorial (MIVIOT)
Autoridad de los Recursos Acuaticos
de Panama (ARAP)

Sistema Nacional de Proteccion
Civil (SINAPROC])

Ministerio de Relaciones Exteriores
(MIREX)

Municipio de Los Santos
Universidad de Panama (UP)
Servicio Nacional de Migracidn
Ministerio de Comercio e Industrias
(MICI)

Empresa de Generacion Eléctrica
(EGESA)

Ministerio de
(MIAMBIENTE)
Hospital Santo Tomas (HST)
Secretaria de Cadena de Frio
Autoridad de Aseo (AAUD)

Agencia Panama Pacifico (APP)
Biblioteca Nacional de Panama
(BINAL)

Municipio de Santiago

Municipio de Chitré

Ministerio de Economia y Finanzas
(MEF)

TOCUMEN, S.A.

Ambiente
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La Nube Computacional Gubernamental tiene 250 servidores virtuales con diferentes
especificaciones, distribuidas en 40 instituciones mediante contrato, costo que no refleja
la realidad de adquirir los servicios con otros proveedores.

Centro Nacional de Respuesta a Incidentes (CSIRT PANAMA)

CSIRT

EQUIPO DE RESPUESTA A
INCIDENTES DE SEGURIDAD
DE LA INFORMACION

La AIG a través de CSIRT PANAMA, coordin¢ la revision de las tareas plasmadas en la
Estrategia Nacional de Seguridad Cibernética y Proteccion de Infraestructura Critica con
representantes del Ministerio de la Presidencia, Ministerio Publico, Autoridad Nacional
de los Servicios Publicos de Panamé (ASEP]), Policia Nacional, Ministerio de Seguridad,
Autoridad del Canal de Panama (ACP), Superintendencia de Bancos de Panama (SBP] y
el Consejo Nacional de Seguridad.

ELCSIRT PANAMA (Computer Security Incident Response Team), como equipo nacional
de respuesta a incidentes de seguridad de la informacion de Panama, fortalecié sus
tareas, capacitandose en la prevencion, identificacion y respuestas en casos de ataques
a la infraestructura.

Seguridad Internacional y Diplomacia en el Ciberespacio (Bogota, Colombia)

La Organizacion de los Estados Americanos (OEA] y la Fundacion ICT4 Peace organizaron
el Taller sobre Seguridad Internacional y Diplomacia en el Ciberespacio, en Bogot3,
Colombia, en el que participaron 26 paises y diversas organizaciones internacionales, en
donde discutieron una serie de proyectos cibernéticos, incluyendo aquellos promovidos
por la Unidon Europea, el Consejo de Europa, la Organizacion para la Seguridad vy la
Cooperacion en Europa, la OEA, las Naciones Unidas incluyendo su oficina contra la
Drogay el Delito y la Union Internacional de Telecomunicaciones, el Equipo de Respuesta
a Emergencias Informaticas de Asia-Pacifico (AP-CERT] y la Asociaciéon de Naciones del
Sudeste asiatico (ASEAN).
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Esta actividad ha sido disenada para proporcionar una explicacién y un entendimiento
mas completo para los legisladores y diplomaticos en las Américas de las multiples
iniciativas que estan en marcha en todo el mundo.

Comision del Plan de Seguridad Cibernética
One Conference y Conferencia Global del Ciberespacio (GCCS 2015), La Haya, Holanda

A

u 1"“/!" |

Panama participd en la One Conference que fue organizada por el Centro Nacional de
Seguridad Cibernética Holandés (NCSC]) y tuvo lugar en la Haya, Holanda el pasado 13y
14 de abril, al igual que de la cuarta Conferencia Global del Ciberespacio (GCCS 2015), en
dicho pais los dias 16y 17 de abril.

El GCCS es una conferencia estratégicamente posicionada a la que acuden altos
representantes de gobierno, sector privado y sociedades civiles con el fin de promover
la colaboracion en el ciberespacio, mejorar las capacitaciones y discutir normas para el
comportamiento responsable en el ciberespacio. Panama presentd su posicion pais en el
GCCS. La conexidn entre la “One Conference” y el “"GCCS 2015 ofrecen una oportunidad
Unica para influir positivamente en la seguridad cibernética en una escala global.
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Desarrollo y Gestion de CSIRT, Estonia

CSIRT Panama participé en el Taller sobre
) Desarrollo y Gestion de CSIRT en Tallin,

CCDCOE

Estonia. Elevento fue organizado por el Equipo
e ot de Respuesta ante Emergencias informaticas
de Estonia (CERT-EE) de la Autoridad del
Sistema de Informacion de Estonia (RIA]. El
curso fue disenado para funcionarios de nivel
técnico responsables del desarrollo y gestion
de los CSIRT de sus respectivos paises.

Asistieron a esta capacitacion funcionarios de
los gobiernos de Costa Rica, Guyana, Jamaica,
Nicaragua, Panama, Paraguay y Uruguay.

Manejo y Repuestas a Incidentes de Seguridad Informatica

CSIRT Panama proporciond un seminario de Manejoy Repuestasalncidentes de Seguridad
Informatica los colaboradores de la Autoridad del Canal de Panama (ACP).

Entre los temas tratados podemos listar: Conceptos basicos de CSIRT/CERT, Manejo de
Incidentes, Proceso de Triage y Respuesta a Incidentes.

El evento se llevd a cabo los dias 13y 20 de mayo por un periodo de 8 horas cada dia. Los
participantes realizaron practicas sobre la clasificacion de incidentes (Triage) y Repuestas
a incidentes.

Ejercicios Iberoamericanos de Seguridad Cibernética - CyberEx2015

Con la participacion de mas de 350 hackers
y expertos de 21 paises, divididos en 45
equipos distintos operando de manera
simultanea, CSIRT Panamad, participd
en CyberEx 2015, ejercicio de seguridad
cibernética.
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La competencia es un ejercicio de
Seguridad Cibernética organizado por
el Instituto Nacional de Ciberseguridad 11:34;
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Infraestructuras Criticas de Espana
(CNPIC), cuyo objetivo fue centrado en
el fortalecimiento de las capacidades de
respuesta ante incidentes cibernéticos,
asi como una mejora de la colaboraciony
cooperacion entre entes de respuestas.

Coloquio Técnico de Ciberseguridad de la OEA-FIRST, Washington DC

CSIRT Panama participd en el Coloquio Técnico de Ciberseguridad de la OEA- FIRST
organizado por la Organizacion de los Estados Americanos.

El objetivo de esta conferencia fue facilitar discusiones en equipos de Respuesta ante
Emergencias Informaticas (CERT), Cumplimiento de la Leyy Proteccidn de Infraestructura
Critica (PIC).
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Tercer Foro Regional sobre Interconectividad, Ciberseguridad e IPVé, Panama

La AIG a travées de CSIRT
Panama, particip6 del Foro
Regional sobre Interconectividad,
Ciberseguridad e IPV6, organizado
por la Autoridad de los Servicios
Publicos en coordinacion con
la Uniodn Internacional  de
Telecomunicaciones (UIT), el apoyo
de Comision Técnica Regional de
Telecomunicaciones (COMTELCA)
y la colaboracion del Registro de

Direcciones de Internet para América Latina y Caribe (LACNIC).

En el foro se trataron temas de interés, Ciberseguridad en la regidn y la importancia de

colaboracion regional.

Curso de Seguridad Informatica

Proporcionde partipantes por curso
en periodo noviembre 2014 - octubre 2015

 Total Seguridad Informatica nivel Intermedio

# Total Fundamentos de Seguridad de la Informacion

En la grafica se muestra la proporcidn de participantes

para cada uno de los cursos.

Con el objetivo de introducir en
las entidades publicas y privadas
una cultura sobre seguridad
informatica en el ambito personal 'y
laboral, fueron dictados los cursos
de Fundamentos de Seguridad
Informatica y Seguridad Informatica
nivel Intermedio por personal
de CSIRT PANAMA. El total de
participantes fue de 123. En la
grafica se muestra la proporcion de
participantes para cada uno de los
cursos.
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Proporcion de participantes por mes en periodo - noviembre 2014 a octubre 2015 -
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Proporcion de los participantes por mes en los cursos impartidos

Operacion del CSIRT Panama- Respuesta a Incidentes

CSIRT PANAMA es el Centro Nacional de Respuesta a Incidentes Cibernéticos de Panama,
operado por la AIG y designado por Decreto Ejecutivo No.709 del 26 de septiembre de
2011.

Implementacion y Administracion de equipo de Seguridad informatica
Desde CSIRT Panama se implementan y administran proyectos para mejorar la defensa

de las Instituciones, de la Nube Computacional Gubernamental y de la Red Nacional
Multiservicios.
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Entre los equipos de seguridad informatica implementados que contribuyen a mitigar
las amenazas en los sistemas del Estado se encuentran: Sistema de Recoleccién y
Correlacidon de Eventos, Sistemas de Control de Acceso en Redes Inaldmbricas, Plataforma
de Firewall de Aplicaciones Web, Sistema de Resolucion de Nombres y la Plataforma de
Servicio de Proteccion de Correos Electronicos. Para elevar los niveles de seguridad en los
recursos y sistemas del Estado se realizaron capacitaciones de la plataforma de Servicio
de Proteccion de Correos Electrdnicos para los dominios .gob.pa dirigida al personal de

informatica de las entidades.

La distribucion de los tipos de incidentes se refleja de la siguiente manera:

Estadisticas por tipo de evento 2012-2015

Grafico muestra data desde enero 2012 hasta 14 de diciembre del 2015.

B Unauthorized Login Attempt
Denial of Service
M Phishing
¥ Fraudulent Information
W 50L Injection
Web Defacement
W Spammer
Unauthorized Information Disclousure
Cross Site Scripting
Other Access Attempt

B Malicious code
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Direccion de Internet,
Inclusion y Movilidad

MEMORIA | AIG | 2015




80

RED NACIONAL
INTERNET

La Direccion de Internet, Inclusién y Movilidad entre sus tareas coordina la estrategia para
el ecosistema movil para las plataformas de servicio de gobierno electrénico, administra
la Red Nacional Internet (RNI), el proyecto de Operacidon y Mantenimiento de Teléfonos
Plblicos (ubicados en areas rurales y de dificil acceso), para el reemplazo por nuevas
tecnologias y proyectos de desarrollo de las telecomunicaciones.

Uno de los principales logros de esta direccion fue la coordinacion de diversas iniciativas
para la ejecucion de la Estrategia Nacional de Banda Ancha y del Plan Estratégico de
Gobierno Electronico, que mediante consultorias regionales del Banco Interamericano
de Desarrollo (BID), buscan colaborar con los gobiernos, el sector privado y la industria
de las telecomunicaciones, para el desarrollo de redes de alta velocidad y llegar aquellas
personas sin conectividad.

El objetivo global del plan de conectividad sera permitir que Panama llegue a una
penetracion de banda ancha (fijay mévil agregada) del 47,5% y una penetracion de Internet
del 83,5% para el ano 2022. Ademas, como se espera un incremento de la demanda y del
trafico generado por usuarios también fuera de la Republica de Panama, se tendra que
mejorar la conectividad internacional, fijadndose un objetivo para 2022 de 88 Kbps por
usuario.

Proyecto BID-Desarrollo de la Banda Ancha
El Proyecto de Desarrollo de Banda Ancha para la Competitividad y la Integracidn inici¢ el

en mes de mayo de 2012, con la aceptacion del Convenio de Cooperacion Técnica Regional
No Reembolsable No. ATN/OC-12880-RG, y finalizando en el mes de mayo del 2015.
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El Proyecto de Banda Ancha estuvo conformado por los componentes de:

e Analisis de las alternativas de despliegue de Banda Ancha.
e Desarrollo Regulatorio.

e Fomento de la Oferta y la Demanda de Banda Ancha.

e Fortalecimiento Institucional.

Durante este periodo se contrato al Evaluador Independiente del Proyecto, mediante
contrato N°007-2015 ATN/OC-12880-RG cuyo objetivo fue medir la relevancia de las
acciones realizadas en los resultados de la Cooperacion Técnica Regional en términos del
cumplimiento de los resultados esperados y la efectividad de la ejecucion de la misma.

EL27y 28 de abril, la AlIG junto con Consultores Internacionales y el Banco Interamericano
de Desarrollo (BID), presentaron los resultados del Proyecto: Desarrollo de la Banda
Ancha para la Competitividad y la Integracién Resultados de la Cooperacidén Técnica
Regional No Reembolsable No. ATN/OC-12880-RG.

De igual forma, el equipo de auditores contratados mediante Contrato N°004-2013 ATN/
0C-12880-RG presentaron los informes financieros del Proyecto.

Capacitaciones de Banda Ancha

El equipo de AIG y el Centro de Estudios Avanzados en Banda Ancha para el Desarrollo
(CEABAD]) con el auspicio del BID y los gobiernos de Nicaragua y Corea, organizaron el
curso Plan Nacional de Banda Ancha, con el objetivo de capacitar al servidor publicoy de
compartir Casos de Exitos de paises como Brasil y la Republica de Corea del Sur.
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En tanto, los colaboradores de la AlG realizaron pruebas virtuales y simultaneas con el
CEABAD de Nicaragua y demas paises participantes (Honduras, Costa Rica, El Salvadory
Guatemala), asegurando su funcionamiento.

Dicha capacitacion se distinguid con los directores de Tl de entidades como el Ministerio
de Gobierno, de AMPYME, Ministerio de Economia y Finanzas, Ministerio de Desarrollo
Agropecuario, IFARHU, IDAAN, de Autoridad de los Servicios Publicos, de la Universidad
de Panama, de la Universidad Tecnoldgica, Ministerio de Educacion y otros.

Mision del Banco Interamericano de Desarrollo

Como parte de la alianza estratégica que mantiene Panama con el Banco Interamericano
de Desarrollo (BID), paraimpulsar el avance de las herramientas tecnoldgicas en el paisy
la regidon Latinoamericana, sobre todo en areas de vulnerabilidad social, la AlG realizé un
conversatorio entre autoridades del gobierno panameno y representantes del organismo
internacional.

La mision del BID incluyé a su asesor en Tecnologia Diego Molano Vega, que fungio
como Ministro TIC en Colombia. Molano hizo una presentacion magistral referente a los
proyectos que fueron aplicados en su pais para cerrar la brecha digital y los esfuerzos en
conjunto entre autoridades de Gobierno con empresas privadas, para reducir la pobreza
por medio de tecnologias innovadoras.
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Red Nacional Internet

El proyecto actualmente ofrece 1,157 sitios de acceso a través de tecnologia de red
inaldmbrica estandar - WiFi, acceso a internet gratuito, en sitios publicos como escuelas,
parques, centros de salud, gimnasios y otros. Esta implementacion consta de tres fases,
cubriendo en su totalidad 54 ciudades o poblados, entre comunidades rurales y areas de
dificil acceso.

El costo anual por el servicio de acceso a internet, mantenimiento, monitoreo y reposicion
es de B/.5,054,000.00.

Por cada balboa (B/.1.00) que se ha invertido en la Red Nacional Internet se obtiene
aproximadamente siete balboas con 93 centavos (B/.7.93) en retorno de inversién que
incluye ahorros, incremento de productividad y mayores ventas del sector de la Micro y
Mediana empresa.

El promedio de disponibilidad de los sitios de acceso se mantuvo en un 99.9% durante
el ano 2105, cumpliendo con los requerimientos del servicio. Ademas, se recibi6 del
contratista servicios de valor agregado para comunicacidn y encuestas para los usuarios,
lo que permite promover servicios gubernamentales por sitio de acceso, corregimiento,
distrito, provincia, edad o sexo de los usuarios.
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La AlG se encuetra actualmente redimencionando y redisenando la Red Nacional Internet
y los servicios que brinda al ciudadano, en especial en los siguientes puntos:

e Incrementar la cantidad de poblacidén cubierta - 10% de poblacién con un 30% de
sitios de acceso adicionales.

e Mayor capacidad de acceso a internet de forma equitativa y aumentar de 1 a 2 Mega
de velocidad alcanzable.

e Disponibilidad de contenidos dirigidos para los diversos sectores de interés nacional -
Portales de contenido dirigido; con el objetivo de incrementar la adopcion de usuarios
de internet e incrementar la alfabetizacion digital con lo que se deben elevar los
niveles de competencias del ciudadano y la competitividad global del pais.

Visita a la provincia de Darién en donde la RNI busca ofrecer internet gratuito a esa poblacion que alcanza
46 mil 951 habitantes (segun censo de 2010).
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Estadisticas mensuales

Usuarios nuevos reaistrador en la RED - 2014 vs 2015 -

m 2014

120,000

100,000 1

80,000 -

60,000

40,000

20,000

- m 2015

Enero | Feb |Marzo| Abril | Mayo | Junio | Julio .ﬁ.gust
a
2014 (74,009 | 70,369 | 89,378 | 108,44 | 69,280 | 64,668 66,532 | 68,620 (623,095 (59,990 | 52 777| 54,4722

’ a

2015 | 59,435 | 50,414 | 54,065 | 55,962 | 55,264 | 53,660/ 56,754 | 55,559 | 53,321 | 57,119 | 50,923 | 54,065

a

El registro de usuarios nuevos en la Red se ha mantenido constante en unos 50 mil registros mensuales
promedio del ano 2014 al 2015.

Usuarios por edad (%) - Enero a Diciembre -

E menos de 12 afios
m13al8afos
B 19 a35afos
H 36 aS50afos

m masde 50anos

ELl 79% de los jovenes corresponde al rango de 13 a 18 anos y al rango de 19 a 35 afos, los cuales hacen
mas uso de la tecnologia; el rango de 36 a 50 afos registra un 13%.
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Tipos de Usuarios de Enero a Diciembre 2015 (%)

Universitario,
19%

Profesional, 16%

Independiente,
0%

tros, 6%

Ama de Casa, 5%
Turista, 4%

Empresario, 2%
Educador, 2%

El porcentaje de uso de los teléfonos méviles (celulares) subié de un 67% en el 2014 a un 82% en el
2015, lo que ratifica que el uso de este tipo de dispositivos continta en crecimiento y son adoptados
rapidamente por los panamenios.

Tipos de Equipos utilizados para conectarse a la RNI
Enero a Diciembre 2015

B Telefono Celular
B Com putadora Portatil
W Tableta

[ Otros
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Usuarios unicos de la Red Nacional Internet - 2014 vs 2015 -

50,00 0,000

E
g

150,000

g
g

Cantidad de Usuarios Unicos

§

1]

energ | febrero | marzo abril mayo jumnic julio agosto st oct oW dic

2014 109,041 | 114,620 | 135,779 | 166,765 160,476 | 157,969 | 166,581 157,827 157458 174576 166,585 149,011
= 2015 149727 | 180,523 | 175,379 | 173,956 175818 | 173,486 | 184,215 184938 181,850 | 192,797 | 1ELE7S 175864
=314 10520 | 11,875 | 14729 | 17,308 19,726 | 18931 | 20181 15106 | 16916 | 719 | 19672 18,363
—15 10893 | 18375 | 22,046 | J2A03 | 35119 | 24,113 | 27434 | I659% | 23,89 | M4.182 | J0989 | 18,994

Existe un incremento de un 35% en uso de data. Adicional, la cantidad de usuarios Unicos ha aumentado
un 15% del ano 2014 al 2015.

Proyecto de Mantenimiento, Reparaciony Operacion de Teléfonos Publicos, localizados
en areas rurales y de dificil acceso

El Proyecto de Mantenimiento, Reparaciony Operacion de los Teléfonos Publicos en areas
rurales y de dificil acceso tuvo una inversion de B/.1,391,825.28.

Este financiamiento proviene del Fondo de Proyectos de Servicios y Acceso Universal. La
AlIG y la Autoridad de los Servicios Publicos (ASEP), como entidad reguladora realizaron
las giras de inspeccion y de funcionamiento de los 686 teléfonos publicos.

Comunidad de Bajo
Grande, El Harino, La
Pintada, Provincia de
Coclé
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El mapa ubica la cantidad de teléfonos publicos en el pais

Proyecto de Telefonia Mdvil Rural

La Junta Asesora de Servicio y Acceso Universal por conducto de la Autoridad Nacional
para la Innovacion Gubernamental convocé al Acto publico Nimero: 2012-1-98-0-99-LP-
000095, para implementar la extension de la infraestructura de telefonia movil celular
(107) y el servicio de comunicaciones personales (106), en las zonas geograficas rurales
definidas, con cargo al Fondo de Servicio y Acceso Universal.

Este proyecto busca expandir la cobertura de infraestructura de telecomunicaciones y
servicio de telefonia movil (voz y datos), en areas rurales y de dificil acceso, donde para
los operadores esta inversidn no es comercialmente rentable.

Reunion de la Junta Asesora de
Servicio y Acceso Universal, Integrada
por representante de la ASEP, MIDES,
SENACYT y AlG.
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Proyectos de Centro Interactivo de Atencion Ciudadana

Como parte del compromiso de la administracién con la modernizacién de las entidades
del Gobierno, se tiene en marcha la instalacion y puesta en funcionamiento de los Centros
Interactivos de Atencién Ciudadana (CIAC).

En la primera fase del proyecto se instalaron 24 CIAC en las provincias de Panama, Coldn
y Coclé. En la segunda fase del proyecto se instalaron 20 CIAC (10 de ellos en Municipios
y los otros 10 en dependencias de la DIJ), como se detalla a continuacion:

N°  Provincia Sitio

1. Bocas del Toro SUBDIJ de Bocas del Toro
2. Chiriqui Municipio de Boquete
3. Chiriqui Municipio de David

4. Chiriqui Municipio de Gualaca

5. Chiriqui SUBDIJ de Chiriqui

6. Herrera Municipio de Chitré

7. Herrera Municipio de Ocu

8. Herrera SUBDIJ de Chitré

9. Los Santos Municipio de Los Santos
10.  Los Santos Municipio de Macaracas
11.  Los Santos Municipio de Las Tablas
12.  Los Santos SUBDIJ de Las Tablas
13.  Veraguas Municipio de Santiago
14.  Veraguas Municipio de Sona

15.  Veraguas SUBDIJ de Veraguas

16. Panama DIJ Sede de Ancodn

17. Panama SUBDIJ de San Miguelito
18. Panama SUBDIJ de La Chorrera
19.  Colon SUBDIJ de Colén

20. Coclé SUBDIJ de Penonomé
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Lanzamiento de Internet.org

El gobierno de la Republica de Panama, con el apoyo de la AlG hizo el lanzamiento oficial
de aplicaciones para uso en el plan no tarifado (libre de cargos de data) ofrecido por Internet.org, en
el mes de julio de 2015. Con esta nueva plataforma liderada por Facebook, los panamenos
tienen acceso gratuito a servicios esenciales que incluyen salud, educacion, beneficios
sociales, emergencias y tramites gubernamentales, en la red celular en todo el pais.

El programa ofrece una serie de aplicaciones adaptadas a moéviles de bajo costo (feature
phones] con navegador, asi como para dispositivos inteligentes. Desde esa base, se puede
acceder gratuitamente a Internet por via del celular, siendo este canal complementario a
donde no llegan los puntos WIFI de la Red Nacional Internet que administra la AlG.

La nueva plataforma internet.org se
enmarca dentro de un ambicioso plan a
largo plazo. En América Latina han sido
seleccionados paises como Colombia,
Guatemala y Panama, este ultimo
como resultado de conversaciones
entre el mandatario panameno, Juan
Carlos Varela y el dueno fundador de
Facebook, Mark Zuckerberg durante
la recién celebrada Cumbre de Las
Américas.
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El proyecto nace para que el ciudadano utilice mas el Internet, y tenga igualdad de
condiciones para poder acceder servicios de la web en la ciudad y de la misma forma en
areasrurales. Internet.orgnoes unaaplicacidon cerradaylos administradores de Facebook
han hecho un llamado para que mas y nuevos desarrolladores puedan crear contenidos
utiles para el aplicativo, con la finalidad de ofrecer mas opciones a las personas. Los
servicios moviles activos en esta plataforma son m.panamatramita.gob.pa, m.311.gob.
pay m.innovacion.gob.pa, en los que se reciben un promedio de 1,300 visitas mensuales.

¢) internet.org

Exportv
Monthly Active Users (MAU) * | Panama ~ July 29, 2015 - December 31, 2015
COMPARE « 6

1,389 \
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Es una de las direccion creada con el objetivo de
desarrollar competencias, articular las iniciativas

REUNIO'N gubernamentalesy lograr el cumplimiento de procesos,
normas, estandaresy leyes de connotacidn tecnoldgica,
DIRECTORES en todas las direcciones y jefaturas de tecnologia del
Estado, proporcionando un marco integral que ayuda
YJEFES DE IT a las entidades a lograr sus metas y a entregar valor
mediante un gobierno y una administracion efectiva de

(L IT.

Entre sus funciones estd coordinar el inventario de
equipos y recursos tecnoldgicos para asegurar la
homogeneidady unicidad de criterios, atendiendo los requerimientos y necesidades de las
instituciones publicas. Potencia la sostenibilidad de las TIC en el sector gubernamental,
cuida la gobernanza de las tecnologias y consultoria interinstitucional, promoviendo un
nuevo modo de gestion en los asuntos publicos.

Proceso de Regularizacion

Durante el 2015, se apoyd a 37 instituciones de gobierno para lograr un acuerdo con la
Corporacion Oracle sobre el sublicenciamiento de las entidades, la utilizacion de sus
programas y bases de datos.

Como resultado se logré una disminucion del 66% de la cifra inicial y se obtuvo de Oracle
una propuesta final que incluye beneficios de capacitaciony servicios de soporte para las
base de datos y herramientas Oracle.

Agenda Digital y Plan de Simplificacion de Tramites
De acuerdo a la Ley 83 de Gobierno Electronico, es de caracter obligatorio que todas
las entidades del Estado elaboren los siguientes documentos de planificacion para la

inversion en TIC, para lo cual la Direccion de Gobernanza IT, por segundo afo consecutivo
realizo la articulacidon necesaria con las entidades.
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- Ley 83 de 2012

Mormas de Control Interno

Agenda Digital Institucional para Sistemas
Computarizados [CGR 1999)

Plan de Simplificacion de Tramites

Plan de Sistemas Institucional

POA (Plan Operativo Anual)

SES (Sistema de Evaluacion de Solicitudes)

En el 2015, en coordinacion con las entidades, la Direccidon de Gobernanza logré alcanzar
el 90% en la confeccion de las agendas digitales de las entidades del Estado. Recibiendo
con ellos, alrededor de 335 Iniciativas Estratégicas, en comparacion con las 172 que se
recibieron en el 2014; ademas se increment6 a 112, la cantidad de entidades involucradas.
Sobre el Plan de Simplificacion de Tramites, implementado por primeravez en el 2015, se
logré recibir mas de 200 tramites.

A finales del 2015, se inici6 con la implementacion del Plan de Sistemas y el Plan
Operativo anual, bajo una plantilla Unica en formato Excel, diligenciada por cada una de
las entidades.

Para mediados del 2016 se iniciaran las evaluaciones de las instituciones segun su
cumplimiento sobre Ley 83, orientada hacia los beneficios que obtendra el ciudadano
como resultado de estas iniciativas, cumpliendo de esta forma la vision del gobierno,
sobre la mejora continua de los servicios generales hacia el ciudadano, digitalizando los
tramites y haciéndolos mas eficientes.

Ademas, se contempla tener una plataforma para la gestién de las relaciones entre
todas las entidades del Estado, en donde puedan interactuar y apoyarse mutuamente
en la elaboracion de proyectos, planes estratégicos, mejoras, etc. Con esta herramienta
buscamos ampliar la vision e incluir temas como el inventario por institucion, organigrama,
entre otras cosas; haciendo del CRM Institucional, la herramienta nimero 1 de consultas
y de gestion para todas las entidades, en donde facilmente puedan encontrar toda la
informacion de la institucion, en un sitio seguro y confiable.
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Reunion de Directores de Tecnologia del Estado

Se llevaron a cabo cinco reuniones de Directores de Tecnologia del Estado, con
representantes de las 89 instituciones.

Objetivos de las reuniones:

e Actualizaciones sobre las Agendas Digitales.

e Informacidn sobre normativas de IT, buenas practicas de IT, normativas del SES entre
otros.

e Establecimientos de Comités de IT.

e Informacion sobre avances de proyectos de la AIG para las Instituciones.

e Actualizaciones en el uso de las tecnologias e iniciativas de Ciberseguridad,
datos abiertos, Nube Gubernamental, planes de recuperacién de desastres,
Georreferenciacion, entre otros temas de interés.

Los temas tratados en el 2015 fueron los siguientes:

e Cumplimiento de la Ley 83. Agenda Digital y Plan de Simplificacion de Tramites.

e Arquitectura de Estado: Smart Panama, Interoperabilidad y Seguridad.

e Directorio Telefonico Estatal y Disposiciones Legales del Programa de Atencidon
Ciudadana 311.

e Datos Abiertos.

e NOC-SOC de la Red Nacional Multiservicios - Procesos para Solicitudes de
Administracion, Gestion de Cambios y Escalamiento de Reportes.

e Servicio de Proteccion de Correo Electronico para Dominios de Instituciones del
Estado Panameno.

e Gobernanza IT.
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Instituto de Tecnologia e Innovacion (ITI)

INSTITUTO DE
TECNOLOGIA
E INNOVACION

El Instituto de Tecnologia e Innovacion ha estado en funcionamiento durante mas de tres
anos, centrandose principalmente en la capacitacion de funcionarios del sector publico
para mejorar la productividad y la calidad de los servicios de la administracion publica
mediante la adopcidn de nuevas tecnologias.

Objetivos del ITI:

e Fortalecer los conocimientos y el inventario de los funcionarios de Tecnologia de
Informacidn (IT), aumentando sus niveles de habilidad.

e Promover una cultura de la innovacion para la mejora continua de los procesos de
trabajo, aprovechando las mejores practicas, normas y arquitectura.

e Adoptar nuevas formas, procesos y tecnologias para la modernizacion del Estado,
buscando la optimizacién de los procesos y la calidad de los servicios prestados.

e Establecer acuerdos de valor, como lo ha sido con la Agencia Nacional de Informacion
del Gobierno de Corea [(NIA), para la transferencia de conocimientos y experiencias.
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Durante el periodo 2015, se realizaron 27 cursos, seminarios y talleres, los cuales fueron:

Area de Especializacion Niamero
de Cursos

il Gobernanza TI — Gestion de Servicios 4
YA Arquitectura Empresarial e Innovacién 3
e Administracion de Proyectos 2
2B Administracion de Procesos de Negocios 2
S Sistemas de Informacion Geografico 3
M Seguridad Informatica 3
/A Desarrollo Web & Mdvil 3
B Sistemas Operativos 3
BN Seminarios sobre estandares TI para Gobierno 4

Total 27

Durante los ultimos tres anos (2011-2015), hemos recibido la visita de 31 Voluntarios
Universitarios Coreanos (KIV] patrocinados por NIA, que ha impartido cursos en las areas
de XML, Redesy Seguridad, Diseno Web, la informacion Seguridad, Programacion Juegos
Android, Windows Server 2012, MS SQL Server, LINUX Intermedio, etc.
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Practica de Operacion Innovadora

NIA ofrecié un equipo de Voluntarios IT (Grupo IT HOLA), quienes desarrollaron un sistema
de admision EN-LINEA. Sistema que se encuentra en proceso de familiarizacién para un
mejor uso, con el fin de ponerlo en produccion durante el 2016.

Este sistema fue desarrollado utilizando la tecnologia Java y la aplicacion de técnicas de
desarrollo como la arquitectura MVC.

Proyecto: Aplicacion Web

Sistema de Admision

Se utilizo el patron MVC para desarrollar este sistema web. MVC es para Modelo Vista
Controlador.

En general, el Modelo corresponde a la estructura de las clases o tablas de base de datos
y se utiliza un componente Bean de Java.

Se utilizé MySQL como base de datos y para el Controlador se utilizé un componente Bean
de Java. El Controlador es la parte donde se obtiene la solicitud del cliente y acceso a los
datos. Y finalmente, la vista es el contenedor que tiene las paginas que se despliegan al
cliente. Esa vista se muestra utilizando la técnica de JSP de JAVA.

Planes Futuros de Operacion

Entre los planes futuros se contempla intensificar la formacion especializada IT de
los servidores publicos para apoyar la ejecucion de proyectos en el area de Gobierno
de IT, aplicando las normas y las buenas practicas dentro de los departamentos IT
gubernamentales y utilizando los estandares COBIT, ITIL, TOGAF e ISO, asi como
implementar la interoperabilidad de sistemas a través de los servicios de Gobierno
Electrdnico, desarrollo de aplicaciones de Servicios Web y aplicaciones moviles, utilizando
metodologias para el desarrollo rapido de aplicaciones, adopcién de reingenieria y
mejoramientos en los Procesos de Negocios, desarrollo de plataformas de Sistemas de
Informacion geograficos, asi como la adopcidén de normativas para la administracion de
proyectos etc.
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En este punto se identifican las siguientes areas especializadas para la intencién de
capacitar a servidores publicos durante el 2016.

Instituto de Tecnologia e Innovacién

No. Area de Especializacion Numero de Cursos
Gobernanza Tl

Arquitectura Empresarial e Innovacion
Administracion de Proyectos
Administracion de Procesos de Negocios
Seguridad Informatica

Administracion de Bases de Datos
Desarrollo Web & Movil

Metodologias de Rapido Desarrollo
Sistemas de Informacién Geografico
Sistemas Operativos

SAP

Seminarios sobre estandares Tl para Gobierno

Total
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Establecimiento del Comité Estratégico para el GRP Gubernamental

Entre las funciones del Comité se encuentran:

e Recomendar la estrategia para el GRP Gubernamental.

e Establecer el Road Map del GRP Gubernamental.

e Establecer la arquitectura meta del GRP Gubernamental.

e Controlar el cumplimiento de los objetivos.

e Recomendar la implementacion de las politicas del proyecto Istmo.

e Controlar la planificacién y progreso de la estrategia.

e Promover decisiones y soluciones rapidas.

e Recomendar mejores opciones sobre temas institucionales.

e Velaryayudar a gestionar por la disponibilidad de Recursos.

e Apoyar a los lideres del proyecto Istmo de las instituciones.

e Analizar propuestas de las instituciones que puedan formar parte del GRP
Gubernamental.

e Establecer la frecuencia de reuniones segun sea la necesidad.
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Comité GRP Gubernamental

Direccion de Servicios IT

Direccion encargada de atender el conjunto de tecnologias desarrolladas para gestionar
informacion, con soluciones rapidas y de facil acceso, manteniendo los mas altos
estandares de calidad en el desarrollo y contratacion de los sistemas automatizados y de
servicios de consultorias.

Entre los principales logros se encuentra la Implementacidn de Mejores Practicas de
IT (utilizando el método COBIT 5), asi como la implementacion de infraestructura de
contingencia para sistemas criticos de la AlG.

Coordinacion de Administracion y Desarrollo de Sistemas

e INNOVAMe - Portal Colaborativo para la AIG: Intranet colaborativa para la AlG.
Implementacion de ambientes para Desarrollos: Se cred un ambiente para
desarrolladores, separado del ambiente en productivo.

e Implementacion de Control de Versiones para Aplicaciones: Se implemento Git Lab,
como herramienta de control de version y trabajo en equipo para desarrolladores.

e Automatizacion del Nodo de Transparencia Salarios de los funcionarios de la AlG: El
modulo de Recursos Humanos de AlG, alimenta en linea la informacidn de la pagina
Web de la AlG.
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e Automatizacion del Nodo de Transparencia para la Contratacion de Funcionarios: El
modulo de Recursos Humanos de la AIG, se automatizo para brindar informacion en
linea para que ser desplegada en la Pagina Web de la AlG.

e Mis Activos: Por medio de servicios Web, se despliega en la Intranet de la AlG,
INNOVAMe; informacion de los activos que tiene cada funcionario segun lo que tiene
registrado el Mdédulo de Activos de la AlG.

e Implementacion de un Sistema de Backup de registro para los sistemas de Refrendo y
Gestion de Cobro en Linea: Se implemento un sistema de backup para los documentos
que se suben en los Sistema de Refrendo y Gestion de Cobro en Linea.

e Implementacion demo de herramientas de Monitoreo: Se implement6 a manera de
demo, herramientas de monitoreo de aplicaciones y base de datos, para ver el estatus
y comportamiento de base de datos en MySql, SQL y Aplicaciones como el portal
INNOVAMe.

e Levantamientoyverificacion de los procesos de Planilla, Viaticos, Gestion de Compras
yServicios, CajaMenuda: Conelapoyode lasdiferentesdreasadministrativas, Auditoria
Interna y Gobierno Electrdnico, se levantaron los procesos antes mencionados con el
objetivo principal de automatizarlos.

e Proyecto DRP/BCP: Administracién de Proyecto del DRP /BCP para cuatro entidades,
incluyendo la AlG, en coordinacion de la Oficina de Gobierno Electrdnico.

e Levantamiento de Actividades para la Solicitud de un Servidor virtual: Todavia en
ejecucion, el levantamiento de actividades generales que se requieren para la solicitud
de servidores virtuales, con tiempos estimados y sus tiempos reales. El objetivo es
tener LSA y documentacion que nos permita formalizar un proceso. Las actividades
fueron realizadas con personal de Infraestructura de AlG.

e Metodologia de proyecto de Desarrollo: En ejecucion, se estd documentando y
ensenando un método agil de trabajo, para desarrollo de software tipo scrum.

e |evantamiento de un procedimiento para gestionar la calidad de las aplicaciones:
Todavia en ejecucion, con el objetivo de tener una serie de pasos que garantice la
calidad de las aplicaciones entregadas a la AIG y pasen por la Direccidn de Servicios
de IT.

e Mantenimiento de operacion de diferentes areas de negocio: Se mantiene la operacion
de las areas de negocio de finanzas, la OIRH, la Administracion con el ERP SAF-g
implementado en la AlG.
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Coordinacion de Administracion de Redes y Telecomunicaciones

Logros en el area de Redes y Telecomunicacion:

Cambio de red inaldmbrica de la AIG, en los sitios Sucre, Balboa y Panama-Corea,
Clayton, con este cambio se lograron los siguientes objetivos:

- Que los equipos inalambricos de la AlG puedan conectarse utilizando el estandar

IEEE 802.11ac, logrando con estos velocidades de hasta 1300 megabits por

segundos en la frecuencia de las tarjetas de 5Ghz.

- Mejorar la seguridad de la red, al lograr que la autentificacion de los usuarios de

la AlG sea por su cuenta de dominio, permitiendo conocer las aplicaciones que se

manejan por usuario en red inaldmbrica.

- Sistema centralizado para manejos de Aps (Access point).
Mudanza de Edificio 165 Clayton hacia Edificio 757 Balboa, se realizaron todas las
instalaciones a nivel de comunicaciones, para que el area del edificio 165 pueda ser
migrada adecuadamente al edificio 757 sin mayores impactos. Se adquirieron los
enlaces necesarios para los laboratorios de las universidades.
Apoyo en el drea de comunicaciones a los siguientes proyectos de otras direcciones
de la AlG:

- PEL Fase 1.

- PEL Fase 2.

- SPA.

- Portales, tramitadores, y ERP Municipales.

- 311.

- NCG.

- PNP.
Implementacion de proyecto DRP de la AlG en el area de comunicaciones, permitiendo
conexion desde el Datacenter Clayton hasta IDC ABnetwork Howard y entre AlG-Sucre
hasta IDC ABnetwork Howard con enlace alternativo.
Implementacion de Softphone en el grupo de AIG en el Broadsoft, permitiendo obtener
movilidad en la linea telefdnica para usuarios seleccionados.
Balanceo de cargas a nivel logico y de equipos en el edificio 757, como primera fase,
con esto se tiene como objetivo nivelar las cargas de proveedores y no sobrecargar
todo el trafico en un solo proveedor, de igual manera si un equipo sufre un dano, que
no se vea comprometido la perdida de servicio en el sitio.
Dentro de las tareas, se manejé todos los temas de la AIG, referente a comunicaciones
de todos los sitios referentes a dato, internet, telefonia y proyectos especiales.
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Coodinacion de Seguridad Informatica

Gestion del Plan Estratégico de Servicios de Seguridad Tl:
- Monitoreo de Eventos.
- Prevencidn y deteccion de software maliciosos.
Instalacidn de la nueva consola de antivirus con Firewall.
- Instalacion de Agentes por usuarios.
- Instalacion de Producto ESET (antivirus).
- Monitoreo de red. (Implementacion en la intranet).
- Generacion de Reportes x incidencias semanales.
Implementacion de politicas de actualizaciones importantes de seqguridad de Windows
a nivel de usuarios.
Definicion de plan de prueba de seguridad informatica a nivel de aplicaciones.

Coordinacion de Infraestructura de Servidores

Apoyo en el area de Infraestructura a los siguientes proyectos de otras direcciones de la
AlG, entre ellas:

PEL Fase 1.

PEL Fase 2.

SPA.

Portales, tramitadores, y ERP Municipales.
311.

NCG.

Correspondencia Estatal.

Implementacion de proyecto DRP.

Panama APPs.

Implementacion de proyecto para Backups.
Consultoria a otras direcciones.

Definicion de politicas y procedimientos para procesos propios de infraestructura de
servidores.
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Direccion de Cooperacion Internacional
y Centro de Excelencia de e-Gobierno e
Innovacion Gubernamental
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La Direccidon de Cooperacion Internacional elabora los estudios para la planificacidn,
evaluacién, control,promocidndeplanes, programasy proyectos,enapoyoalosorganismos
internacionales, paises amigos y organismos no gubernamentales de cooperacion.
Paralelamente, el Centro de Excelencia, se encarga del diseno, la construccion,
implementacion, funcionamiento y de los lineamientos de Gobierno Electronico, para
incrementar su efectividad y un impacto positivo en los indices de competitividad del pais,
a través de programas relacionados a las buenas practicas.

Acuerdos de Cooperacion

En el marco de cooperacion Panamay la Republica de Corea del Sur, la AlG y la embajada
de Corea del Sur, organizaron el IV Foro de Cooperacidn sobre Gobierno Electrénico cuyo
eje se centro en las experiencias y buenas practicas de ese pais asiatico, ofreciendo
un panorama global sobre los avances y disposicidon tecnoldgica e infraestructura de
telecomunicaciones, entre otros factores para el fomento de la digitalizacidn en la gestion
publica.

o

d Nacional para
>n Gubernamental

novamos para ti

CHUNG, Chae Gun,
Viceministro de MOl de
Corea del Sury el Ing. Irvin
A. Halman, administrador
general de la AIG.

Los representantes de la delegacion Coreana expusieron los logros y las estrategias del
e-Gobierno de Corea, Sistema de Gestion de Desastres, Sistema de Control de Crimen,
Marco Normativo de e-Gobierno, Sistema de Proceso de Negocio, ITS/Sistema de gestion
de autobuses & Sistema de control de video de vigilancia, entre otros aspectos.
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La delegacion de Corea del Sur estuvo conformada por los sefores: CHUNG, Chae Gun,
Viceministro de MOI, Sr. CHO, Young Lip, Embajador de Corea en Panama, Kang, Sung Jo,
Director General, Ministerio del Interior, Dr. Park, YoungJin, Dr. Choi, SengYong y otros
representantes del pais Coreano.

Este foro se enmarcd dentro del Plan Estratégico del Presidente de la Republica, Juan
Carlos Varela Rodriguezy la Agenda Digital Panama 4.0 de la AIG, en el que se ha dispuesto
implementar de manera sostenible una estrategia de Gobierno Electrdnico, convirtiéndose
en uno de los pilares de la transformacion de la gestion publica, transparente y que
faciliten la participacion ciudadana en la toma de decisiones.

Otros de los acuerdos obtenidos con la Republica de Corea fue la renovacion Tecnoldgica
del Centro Panama-Corea, con la dotacion de equipos nuevos para dicho centro.
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Mision Corea IT Volunteers

Durante el 2015, funcionarios del Gobierno de Panama recibieron capacitaciones por
parte de la mision Korea IT Volunteers en diversas areas de informatica en el Centro
de Acceso de Informacién Panama-Corea, ubicado en la Ciudad del Saber, Clayton. Las
capacitaciones cubrieron temas tales como Bases de Datos (SQL SERVER] y Sistema
Operativo (LINUX), y forman parte de un convenio entre el Gobierno de Coreay el Instituto
de Tecnologia e Innovacion (ITI).

Creacion Portal Web de Datos Abiertos

La Embajada de Inglaterra a través de su fondo de Ciencia e Innovacion, acogié la iniciativa
de la AIG para la creacion de un portal de Datos Abiertos. Dentro de esta cooperacion,
con el objetivo de promover la implementacion del Programa Nacional de Datos Abiertos,
en todas las entidades estatales, la Autoridad Nacional de Transparencia y Acceso a la
Informacion (ANTAI), junto con la OKFN (Open Knowledge Foundation Network) por sus
siglas eninglés realizaron el taller Datos Abiertos en Panama: Estrategias y Capacidades.
Las herramientas tecnoldgicas proporcionadas en esta capacitacién buscan facilitar la
publicacion de informacidn publicay el aprovechamiento 6ptimo mediante la reutilizacion
de la informacion gubernamental.

Cooperacion de los Estados Unidos para la cultura de Datos Abiertos

Continuando con el planteamiento del Gobierno de la Republica de Panama, de
implementar acciones que contribuyan al establecimiento de Datos Abiertos que lleven
eficacia y eficiencia a los distintos procesos que las entidades estatales tienen con los
ciudadanos, la AIG con el apoyo de la Embajada de los Estados Unidos llevd a cabo
una conferencia con Kyle Hall, especialista en Internet, transparencia gubernamental,
sistemas legales e innovacion.

Kyle Hall ha sido pieza primordial en la creacidn del Portal de Datos Abiertos en los
Estados Unidos, trabajando estrechamente con la Alcaldia y Contraloria del Estado de
California y destacando en todo momento, la importancia de permitir el acceso a toda la
informacion ademas de garantizar la transparencia y buenas practicas en los procesos
gubernamentales.
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Implementacion del Centro de Excelencia y Observatorio TIC de Panama

La AIG dio importantes pasos a nivel diplomatico con la Cancilleria de Panama para
la creacidn del Centro de Excelencia en e-Gobierno e Innovaciéon Gubernamental y el
Observatorio de avances en e-Gobierno para la competitividad y de las Tecnologias de la
Informacion y Comunicaciones (TIC) en nuestro pais. Este proyecto estratégico percibe
el diseno, construccion, implementacion, funcionamiento y el desarrollo sostenible de
un centro de competitividad, que provoque impacto directo en la mejora de los indices de
Panama, con miras al intercambio de buenas practicas con paises de la region.

En el Centro de Excelencia se contempla la operacién del Observatorio TIC, el cual
pretende establecer un marco regulatorio para la identificacion de indices relacionados
a competitividad y gobierno electrdnico, proporcionando una medicidn objetiva, mediante
programas de capacitacidn para el uso eficiente de las TIC.

Ademas, se realiza el Monitoreo de indices y seguimiento a las Acciones que influyen
en el desempefo de los indices de Competitividad, en un rol protagénico como los
representantes del Gobierno en la Mesa Tecnologia e Innovacion del Foro Anual que
realiza el Centro Nacional de Competitividad (CNC).

Este Monitoreo de Indicesy seqguimiento a las Acciones de la AlG se realizé en coordinacion

con las actividades que se adelantaron con la Secretaria de Competitividad y Logistica de
la Presidencia de la Republica.
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Direccion de
Gobierno Abierto
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La AIG promueve la utilizacién de datos abiertos para modernizar a las entidades del
Estado y que estas puedan operar sobre la data en un solo formato y para ello, se esta
trabajando con la Autoridad Nacional de Transparencia y Acceso a la Informacion (ANTAIJ,
buscando dichos estandares y asi publicar la informacion de forma tal que puedan ser
operables sin ningun inconveniente para los usuarios.

Las iniciativas de datos abiertos que se

estdnimplementandoendistintos paises
‘ ponen de manifiesto que la apertura de
datos no solo facilita la distribucion de
servicios a los ciudadanos, sino también

el control que estos pueden ejercer
sobre su calidad y veracidad.

data.gob.pa

Firma de Convenio AIG-ANTAI

Como parte de los compromisos del Gobierno de Panama establecidos en el segundo Plan
de Accion Nacional 2015-2017 de la Alianza para el Gobierno Abierto (AGA], la AlG firmé un
convenio de cooperacion técnica con la Autoridad Nacional de Transparencia y Acceso a
la Informacion (ANTAI); siendo los suscriptores los administradores de ambas entidades:
Elingeniero Irvin A. Halman y la licenciada Angélica Maytin Justiniani, respectivamente.

ELl convenio tiene el proposito de brindar colaboracidn técnica, recursos econdmicos,
humanos y equipos, para los proyectos: Plataforma electrénica para acceso a la
informacion, Informate Panama; Pagina de Internet “Gobierno Abierto Panama” y el
Proyecto “Fortalecimiento de las capacidades de los paises en desarrollo para facilitar el
acceso a la informacion para el desarrollo sostenible a través de Open Government Data”
en Panama.
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Taller: UNDESA

La AIG y la Autoridad Nacional de Transparencia y Acceso a la informacion (ANTAI), con
apoyo de las Naciones Unidas y la Comision Econdmica para América Latina y el Caribe
(CEPAL), iniciaron el Taller de Desarrollo de Capacidades “Datos Abiertos de Gobierno
en Panama: Sensibilizacion y Planificacion Estratégica, cuyo objetivo especifico fue el
desarrollo de capacidades, sensibilizacion y trabajo colaborativo de funcionarios publicos
y miembros de la sociedad civil en el tema de Datos Abiertos y proveer insumos para la
preparacion de un plan de accidon en Panama.

Los invitados a participar en dicho taller fueron un grupo seleccionado de mas de 50
funcionarios nacionales del Gobierno, representantes de organizaciones de la sociedad
civil y del sector privado; instituciones de investigacion y otras partes interesadas en
Panama que tendran experiencia directa significativa o el conocimiento profundo de los
problemas de Datos Abiertos de Gobierno.

Carta Internacional de Datos Abiertos

En el mes de octubre de 2015, la AIG manifesté formalmente la intencion del Gobierno de
la Republica de Panama de adherirse a la Carta Internacional de Datos Abiertos en virtud
que nuestro pais comparta los principios de un gobierno abierto y transparente, por lo
que nos sumarnos al esfuerzo de otras naciones elegibles alrededor del mundo, para
abordar los retos de gobernabilidad del siglo XXI.

La Carta internacional de Datos Abiertos se implementara a través del Il Plan de Accidn

Nacionalde la Alianza para el Gobierno Abierto (OGP}, el cual fue consultadoy consensuado
con la sociedad civil y suscrita el pasado 9 de julio de 2015.
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Il Taller - UNDESA

La Autoridad de Transparencia y Acceso a la Informacion (ANTAI] y la AIG, en conjunto
con las Naciones Unidas realizaron la Il Capacitacion Sustantiva en Datos Abiertos de
Gobierno (DAG), para el Desarrollo Sostenible.

El objetivo de las capacitaciones es ofrecer herramientas, conocimientos y habilidades a
los lideres nacionales que conducen DAG de Panama en el sector publico y privado para
la elaboracion de un Plan Nacional de Datos Abiertos, que fomente la transparenciay la
participacion ciudadana, a través de aplicaciones tecnoldgicas y estandares que permitan
la publicacion de datos y conectividad, con lo cual los ciudadanos y empresas podran ser
actores activos en la democratizacion de la gestion gubernamental.

TALLER CKAN

Siguiendo con el objetivo de promover la implementacion de Datos Abiertos en todas
las instituciones gubernamentales de la Republica de Panama, la AIG y la ANTAI, con
el apoyo de la Embajada del Reino Unido en la Ciudad de Panama, junto con la OKFN
(Open Knowledge Foundation Network], realizaron el Taller de Datos Abiertos en Panama
“Estrategias y Capacidades”, el cual buscd proporcionar las herramientas necesarias
para la publicacién de informacién publica y el aprovechamiento dptimo mediante la
reutilizacion de la informacion gubernamental.

El taller se dividid en dos etapas: una primera etapa de trabajo en octubre de 2015, con
el personal de areas de gobierno consideradas como impulsoras de la apertura de datos
en Panama. Para ello se contemplé que las actividades abarquen las necesidades de
algunos de los tres grupos clave de participantes.
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Centro de Atencion
Ciudadana 311
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CENTRO DE
ATENCION
CIUDADANA

EL Centro de Atencidon Ciudadana 311 que administra la Autoridad Nacional para la
Innovacion Gubernamental (AIG), ofrece un servicio de calidad y prontitud para las quejas,
denuncias, sugerencias, solicitudes y consultas, que son referidas a las instituciones del
Estado, para la atencidn correspondiente.

Se puede acceder a este servicio de seis maneras:

e Marcando gratuitamente al 3-1-1, desde cualquier teléfono fijo o celular.
e Através del correo electrénico infofd311.gob.pa

e Accediendo a la pagina web www.311.gob.pa

e Viatwitter @311Panama

e Via Facebook facebook.com/311Panama

e Descargando nuestra aplicaciéon movil para Android o iPhone.

Para agilizar la atencion a los casos ciudadanos y facilitar la integracion de los
servicios interinstitucionales se publicd el Decreto Ejecutivo 272 del 14 de abril de 2015,
modificando decretos anteriores. Asimismo se firmaron compromisos dentro del 2do
Plan de Accion Nacional 2015-2017 de la Alianza para el Gobierno Abierto (AGA) y se
gestiond la publicacién del Informe de Gestidn de Atencidn Ciudadana de forma mensual
para impulsar la transparencia y la rendicion de cuentas.
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Las entidades publicas, incluyendo municipios atendieron satisfactoriamente el 90% de
los casos reportados por la ciudadania.

% de Casos Atendidos en 2015
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Entre otros logros se incluyen un nuevo modelo operativo para el centro de contactos, los
lanzamientos de herramientas innovadoras y una ampliacion de los servicios disponibles
a la ciudadania.

Centro de Contacto, interactivo y dinamico

La AIG contraté mediante licitacion publica, el Servicio de Centro de Contactos
Gubernamental, con nuevas funcionalidades que mejoran la calidad de la atencion.

El nuevo modelo operativo incluye llamadas salientes a la ciudadania para informarle las

acciones de las entidades al atender su caso ademas de una ampliacion de los servicios
brindado por medio de los otros canales disponibles de acceso.
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De igual forma se licitaron nuevas herramientas de gestion de las relaciones (CRM) y de
inteligencia de negocios (Bl), que pronto permitirdn mayores funcionalidades para los
ciudadanos, enlaces institucionales y personal del centro de contactos.

Personal de la Contraloria General
de la Republica y directivos de la AlG,
garante de la transparencia en los
procesos de contratacion.

Durante 2015 el Centro de Contactos del Centro de Atencidn Ciudadana atendié 1 millén
56 mil 703 llamadas ciudadanas, de las cuales un 88% fueron contestadas en 15 segundos
0 menos.

Con el objetivo de conocer de primera mano los procesos de comunicacidn, ministros,
directores de entidades y asesores del Estado han visitado este centro de llamadas,
ubicado en el edificio del Banco Hipotecario, en ciudad de Panama.

Visita de Milton Henriquez, Ministro
de Gobierno al Centro de Contactos
en compania del Lic. Edgar Tejada,
Director del 311.
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Herramientas innovadoras, al servicio ciudadano

Una de las innovaciones mas destacadas fue la puesta en marcha de los mapas
georreferenciados que muestran informacion relevante para la ciudadania como: el
numero de casos abiertos en el 311 para todas las entidades, la Canasta Basica Familiar
(con precios mas bajos) y combustible (debajo del precio tope) referidos por ACODECO, los
puntos de acceso a la Red Nacional de Internet a nivel nacional, las inversiones realizadas
por SENADIS a nivel nacional y un directorio virtual de AMUPA para los municipios del
pais. Otra innovacion importante fue el lanzamiento del Directorio Telefonico Estatal que
le permite acceso expedito al ciudadano a los nUmeros de todas las entidades a nivel
nacional.

DIRECTORIO |~ & = :
TELEFONICO _ﬁwﬂ_ = * :
ESTATAL ——

ﬂim"ﬁ -

Imagen del mapa desarrollado para SENADIS y el logo del nuevo Directorio Telefénico Estatal que ya este
colocado en los sitios web de la Presidencia de la Republica, la AIG, AMPYME y el propio 311.

Municipios se incorporan a la innovacion

Para ampliar los servicios y simplificar el acceso a la ciudadania, ademas de facilitar la
gestion de casos entre entidades locales y nacionales se incorporaron los servicios de
los municipios del pais dentro del Centro de Atencidn Ciudadana 311, en apoyo a la ley de
descentralizacion.
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Edgar Tejada, Director del Centro de Atencion Ciudadanay los H.A. Nadine Gonzalez y Tiburcio Jaén, de los
Municipios de Pinogana y Chepigana, respectivamente, exhortaron a los moradores a utilizar el sistema
para conocer sus multiples beneficios y buscar informacion de los tramites y procesos que se llevan a cabo
por parte de ambas casas municipales. El Administrador de la AIG, Irvin Halman, y la H.D. Katleen Levy
participan durante el lanzamiento del Municipio de Chame auspiciado por la H.A. Nieves Mayorga.

Coordinacion interinstitucional

La mejora continua, coordinacion, capacitacion y el intercambio de experiencias sigue
siendo uno de los principales pilares del Centro de Atencién Ciudadana 311 por lo cual
se llevaron a cabo reuniones mensuales con Enlaces Ejecutivos y Operativos, ademas
de visitas a las entidades donde se sostuvieron reuniones con ministros, directores,
administradores y alcaldes para darle seguimiento al desempeno e informar sobre
iniciativas y planes del programa. Esto se complementd con capacitaciones a nivel
nacional con colaboradores de las entidades por parte de los asesores de la AIG. En
diciembre se realiz6 una reunion para conocer los logros 2015 y los desafios del 2016.
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Representantes de las entidades
publicas que pertenecen al 311.
Edgar Tejada, Director del Centro
de Atencidn Ciudadana sosteniendo
reunién con S.E. Ministro de Salud
Francisco Terrientes para impulsar
atencion a los casos interpuestos
por la ciudadania. Personal del
311 capacitando a directivos de la
Autoridad Maritima de Panama.
Administrador Carlos Gonzalez de
ANATI reforzando la importancia
del 311 durante el 4to Congreso de
Atencién Ciudadana realizado en
octubre 2015.

Premio a la Calidad de Atencion Ciudadana

El licenciado Rolando Rodriguez,
Secretario General de la
Procuraduria recibid el galardon.

El Ministerio Publico resulté galardonado con el Premio a la Calidad en la Atencion
Ciudadana en su segunda version. La Secretaria Nacional de Ninez, Adolescencia y
la Familia (SENNIAF], Autoridad de Transito y Transporte Terrestre (ATTT), el Instituto
de Acueductos y Alcantarillados Nacionales (IDAAN) y la Autoridad de Proteccion al
Consumidor y Defensa de la Competencia (ACODECO), fueron distinguidos con mencion
honorifica por reconocer, incentivar y promover la gestion publica efectiva y los principios
de un Gobierno Abierto, transparente y con participacién de la poblacion panamena.
Para las evaluaciones de las instituciones distinguidas se consideraron aspectos
como: cumplimiento en los niveles de servicios, participacion activa en las reuniones y
divulgacion internay externa de los servicios ofrecidos a través del 3-1-1.
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25 mil seguidores en redes sociales

@ 311 Panama
La linea 311 permanece abierta las 24

horas al dia todo el afo para facilitarle
acceso a las entidades del Estado
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Promocion y divulgacion en todo el pais

A través de las redes sociales
se comunican situaciones
de impacto a la ciudadania
y se impulsan las diversas
iniciativas y eventos de las
entidades de gobierno,
manteniendo un archivo
histdrico que realiza el Centro
de Atencion Ciudadana en cada
institucidn. La cuenta en la red
social Twitter alcanzd los 25
mil seguidores, registrando un
aumento de 48% sobre el ano
anterior.

Ejemplo de publicacion de la cuenta
311 Panama en la red social Twitter.

Colaboradores del 311 participaron en diversas actividades, como parte de sus tareas de

divulgacion y promocion:

e 311 en tu comunidad.
e (Gabinetes Ciudadano.
e Ferias Nacionales.

e (Colocacion de calcomanias en los vehiculos del Estado.

e \oceria en medios de comunicacion.
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Actividades de promocidn y divulgacion realizadas por el equipo del 311.
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Direccion Nacional de Finanzas
y Administracion Ejecutiva
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La Direccion Nacional de Finanzas y Administracion Ejecutiva estd compuesta por los
Departamentos de Tesoreria, Contabilidad, Oficina de Planificacion y los departamentos
de Servicios Generales, Compras, Seguridad y Recursos Humanos.

La formulacion de proyectos, su ejecucidon y su adecuada culminacion fueron el resultado
del trabajo en equipo, de la Direccion General y los directivos de cada unidad operativa,
conjuntamente con el personal técnico de la Institucion.

En tanto, la Oficina de Planificacidn de la Direccidn se prepard durante el 2015 para contar
en el 2016 con la Herramienta Project Server de Microsoft para el manejo de los proyectos
de la AlG, por lo que se tendra un mejor control del desarrollo de los proyectosy el control
de usos de los recursos disponibles para una ejecucion mas eficiente y organizada.

Durante el 2015, se continud trabajando en la adopcion de manuales de control de
procesos, a fin de ir formalizando los mismos y permitiendo asi, facilitar las acciones de
auditoria interna para la prevencion de errores.

Oficina de Planificacion

Implementacion del Sistema de Administracion de Proyectos Institucional bajo la
plataforma Project Pro para Office 365

En el ano 2015, se desarrollaron los procesos de formulacion de proyectos de inversion
y de apoyo para registrar el portafolio de proyectos que maneja la institucion. Con esta
plataforma se ha logrado tener una vision unificada de todas las iniciativas que le toca
administrar a la institucion durante su gestion, fundamentados en el Plan Estratégico de
Gobierno (2014-2019) y la Agenda Digital (2014-2019).

Participacion en el Seminario Internacional de Monitoreo y Evaluacion de Proyectos

Con el auspicio del Ministerio de Economia y Finanzas, el Banco Interamericano
de Desarrollo y el Banco Mundial, la AIG participd en la Décima Reunion de La Red
Latinoamericana y del Caribe de Monitoreo y Evaluacidon, del 2 al 4 de septiembre de
2015. Endicha reunidn se realizaron talleres y sesiones plenarias con la participacion de
especialistas internacionales que plantearon las mejores practicas para dar seguimiento
a la ejecucion de proyectos de sector gobierno.

MEMORIA | AIG | 2015

123



124

Formulacion del Proyecto de Construccion del Centro de Innovacion Gubernamental

Enelsegundo trimestre se sometio6 para laaprobaciéon del Concejo Nacional de Innovacion
Gubernamental el Proyecto de Construccion del Centro de Innovacidn Gubernamental
que albergara la Sede Central de la AlG, el Instituto de Innovacién Gubernamentaly otros
proyectos especiales que lidera la institucidn.

EL Concejo autorizd la contratacion de los estudios de factibilidad para el diseno,
conceptualizacidn, elaboracion de los planos de dicha edificacion; asi como la Asesoria
Especializada en Sostenibilidad bajo el Estandar LEED del Green Building Council de
los Estados Unidos. Ambas consultorias se encuentran en ejecucion a partir del tercer
trimestre de 2015y se anticipa su finalizacion para el primer trimestre de 2016.

Formulacion de la Operacion de Préstamo del Banco Interamericano de Desarrollo

Durante el tercer y cuarto trimestre de 2015 la Oficina de Planificacion ha participado
conjuntamente con las Direcciones Operativas en la formulacién de Programa de Mejora
de la Competitividad y los Servicios Publicos a través del Gobierno Electrdnico, que debe
financiarse mediante un Convenio de Préstamo del Banco Interamericano de Desarrollo.
Al finalizar el ano 2015 se logré elaborar el documento final del Proyecto que debera
registrarse en Banco de Proyectos de Inversidon del Ministerio de Economia y Finanzas
previo a su firma.
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Departamento de Presupuesto

Presupuesto de Inversiones

El Presupuesto de Inversiones ejecutado alcanza aproximadamente el 52.19% de lo
programado, alrededor de B/.13.4 millones de los B/.25.7 millones del presupuesto

modificado a diciembre 2015.

EL MEF ha aprobado una Reserva Especial para garantizar la ejecucion del contrato
34-2015 cuyo objetivo es la implementacion del Sistema de Penal Acusatorio en el Tercer

Distrito Judicial.

Esta solicitud se dio, ya que los recursos adicionales solicitados a inicio de ano fueron
otorgados por el MEF en el Gltimo trimestre del ano. Al darse la ejecucion de este contrato

la ejecucidn sera de 90.44% en inversiones al 30 de abril del 2016.

En el cuadro siguiente se observa el detalle:

EJECUCION DE INVERSIONES 2015

Presupuesto Monto % de

N° Proyecto Modificado ejecutado ejecucion

Panama Sin

Papel 1,287,151.00 702,479.52 54.58%

Gobierno

Electrénico 7,961,194.00 6,836,708.81 85.88%

Sistema Penal

Acusatorio 11,554,029.00 1,667,563.72 14.43%

Red Nacional

Multiservicios 1,730,048.00 1,728,720.09 99.92%

Nube

Computacional 1,631,857.00 1,070,016.08 65.57%

Atencion

Ciudadana 1,569,000.00 1,428,480.36 91.04%

Foro Educativo 20,000.00 6,075.00 30.38%

TOTAL 25,753,279.00 13,440,043.58 52.19%

*Al darse la ejecucion de la reserva especial del contrato 34-2015 por B/.9,850,000.00 para su ejecucion

subiria a 95% en el SPA.

(Informacién al 19 enero 2016)
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Presupuesto de Funcionamiento
La ejecucion del Presupuesto de Funcionamiento alcanza aproximadamente el 85.52%

de lo programado es decir, alrededor de B/. 4.6 millones de los B/. 5.4 millones del
presupuesto modificado.

Informes

El departamento gestiona y entrega dos informes importantes; los cuales son:

Nombre del Informe Destinatarios Periodicidad
1 Informe de ejecucién La WEB de la Institucion Mensual
presupuestaria (moddulo de transparencia),

MEF, Contraloria, Asamblea
de Diputados y Secretaria
de Metas de la Presidencia

2 Informes de Viajes de la La WEB de la Institucion Mensual
Entidad (moddulo de transparencia)

Departamento de Contabilidad

e Durante el periodo fiscal 2015 se manejaron fondos con Organismos Internacionales
como CATHALAC, BID y COHESAL, en adicién a los Subsidios presupuestados y
aportados por el Gobierno Central.

e Se efectuaron los registros contables en el ERP de la Junta Asesora de Servicio y
Acceso Universal y se confeccionaron los Estados Financieros para la Referida Junta
y la Contraloria General de la Republica. Ademas se registro en el ERP, el Proyecto de
Desarrollo de la Banda Ancha para la Competitividad y la Integracion.

El Departamento ha estado cumpliendo en el tiempo estipulado con la presentacion de
los Estados Financieros de la entidad correspondiente al periodo fiscal 2015.

MEMORIA | AIG | 2015



Departamento de Tesoreria

e Durante elano 2015 el departamento de tesoreria proceso alrededor de 820 gestiones
de cobros incrementando unos 9.5% de tramites al ano 2014.

e Para el mismo periodo, se logrd integrar el 100% de la operacidon de cobros por
servicios de Nube Computacional Gubernamental a sus funciones.

e El Departamento de Tesoreria ha brindado colaboracion a la Direccién de Gobierno
Digital en el &mbito de consultas para el levantamiento del flujo de trabajo para el
proyecto que llevan adelante para la modernizacion del tramite de Gestion de Cobros
y Refrendo en Linea.
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Oficina Institucional
de Recursos Humanos
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Logros alcanzados

e En coordinacion con el Despacho Superior y luego de las revisiones de la estructura
organizativa y de personal que se encontraba vigente a inicios del periodo 2015, se
realizaron las diligencias correspondientes para crear 30 posiciones en la Estructura
de Personal en transitorio de inversiones, para reforzar las unidades operativas y que
se pudiera dar inicio al cumplimiento de la Agenda Digital Panama 4.0.

e Planificacion, organizacion, coordinacion, control y supervision de todas las actividades
inherentes a la Oficina Institucional de Recursos Humanos, asi como las funciones
asignadas al personal de esta oficina.

e Asesoria en materia de planificacion y administracion del recurso humano, a nivel
directivo.

» Celebraciones de dias especiales: se organizaron algunas celebraciones especiales
como: Semana de la Secretaria y Dia del Jefe, Dia de la Madre, Dia Tipico, Caminata
de la Cinta Rosada y Celeste en coordinacion con el Despacho de la Primera Dama,
feria del IMA, ferias de Salud y servicios coordinadas con la Direccion General de
Carrera Administrativa (DIGECA), donde se divulgaron los beneficios obtenidos para
los servidores publicos, mediante acuerdos y convenios con el Estado, etc.

» Serviciode areaprotegida: para el beneficioyseguridad de todos los colaboradores se
adquirieron los servicios de area protegida, tanto para colaboradores como visitantes
que cubren todas las instalaciones de la AIG, desde el Edificio Sucre, Arias y Reyes,
como el ITI en Ciudad del Sabery los edificios en Balboa.

o CoordinaciondeCapacitaciones:sehanrealizadolascoordinacionescorrespondientes
con el ITI para ofrecer a los colaboradores de las areas técnicas capacitaciones y/o
adiestramientos en materia de las tecnologias. Igualmente se ha coordinado con
el INADEH vy las direcciones u oficinas las actividades de capacitaciones para los
servidores publicos de la AIG.

e Jornadas de Sensibilizacion Ley 9 de Carrera Administrativa: Con el objetivo de
brindar informacion relacionada a la Ley No. 9 de Carrera Administrativa, asi como el
Decreto Ejecutivo 222 que la reglamentay demas modificaciones a la Ley, se realizaron
jornadas de sensibilizacidn en coordinacion con DIGECA para todo el personal, tanto
directivo como operativo, en el cual ademas se facilitd informacion para el manejo del
Régimen Disciplinario y el Reglamento Interno de la AlG.
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Estructura de Personal

ESTRUCTURA DE PERSONAL AIG 2015

PERMANENTES

EVENTUALES S

49%
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* PERMANENTES ™ TRANSITORIOS ™ CATHALAC ®EVENTUALES

Personal de AIG por Direccion
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El recurso humano de la AIG contribuye de manera constante para el impulse de un gobierno.
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Galeria
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Inauguracion del INNOMOVIL AIG

En el marco de laversion nimero 60 de la
Feria Internacional San José de David, el
Presidente de la Republica, Juan Carlos
Varela R., junto al Magistrado Presidente
de la Corte Suprema de Justicia, José
Ayu Prado y al administrador general,
Irvin A. Halman, realizaron el corte de
cinta de inauguracion del Innomdvil de
la AIG.
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Divulgacion de Proyectos

Equipo de colaboradores de la AIG
estuvieron presentes en los Gabinetes
Ciudadanos, ferias y actividades
comunitarias promoviendo los proyectos
que adelanta la AIG para beneficio de los
ciudadanos.
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Plataforma de
Correspondencia Estatal

Una delegacion de Concejales de la
Republica de Chile visitd la AIG para
conocer el Plan e Implementacion
del proyecto de Modernizacion de
Gobiernos Locales en apoyo a la Ley de
Descentralizacion.
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AIG recibe aporte para mejoras
tecnologicas en los municipios
Desarrollo

ElL Ministro de Social,

Alcibiades Vasquez Velazquez a través
del Proyecto COHESAL, realizé un aporte
econémico a la AlIG por la suma de B/
B/.109,285.00 para el fortalecimiento
tecnoldgico del proyecto de Gobiernos
Locales
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Caminata de la Cinta Rosada y Celeste
“Hoy Celebramos la Vida,
Luchando Juntos”

En un ambiente festivo y de mucha
cordialidad, el equipo de colaboradores
de la AIG acompano al presidente de la
Republica, Juan Carlos Varela Rodriguez
y a la Primara Dama, Lorena Castillo de
Varela, durante la Caminata de Luz que
se realizo en la Cinta Costera.

GOBIERNO w%g
\ PANAMA st

MEMORIA | AIG | 2015

Mes de la Patria

Ing. Irvin A. Halman participd en la
ceremonia de cremacién de banderas
organizado por la Gobernacion de
Panama en conmemoracion de las
festividades Patrias.
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Juramentan Comision Nacional de Simbolos Patrios

Ellng. Irvin A. Halman fue juramentado por la Viceministra de Gobierno como miembro de

la Comision Nacional de los Simbolos de la Nacion, designado mediante Decreto Ejecutivo

N°563 del 20 de octubre de 2015, y que tiene como mision velar por el cumplimiento del
buen uso de los Simbolos de la Nacidn.

Celebraciones de fin de ano

Al ritmo de villancicos, colaboradores de la AlG disfrutaron de la Posada navidena.

MEMORIA | AIG | 2015



Coordinacion General
Oficina de Comunicaciones
y Relaciones Publicas
Rosemary Cerrud Th.
Diana N. Gonzalez

Concepto y Diseno
Krystel Russo

Fotografia

Eric Herrera
Earmy Carcache
Ricardo Guardado
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www.innovacion.gob.pa

00 InnovacionPma

Edificio Sucre, Arias & Reyes, Piso 3y 4
Avenida Ricardo Arango y Calle 61, Obarrio
Panama, Republica de Panama
Tels. (507) 520-7400, (507) 520-7500
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